
Ikeový návod 
pre kybernetickú 

bezpečnosť

 Komunální veletrh
Olomouc, 18.5.2023



od 2022 členka Women for Cyber Slovakia
● nezisková nadácia s cieľom propagovať a podporovať 

účasť žien v oblasti KB

v roku 2017 založila spoločnosť bugino, s.r.o. 
● konzultantka a školiteľka v oblasti data protection, 

informačnej, kybernetickej bezpečnosti a compliance
● autorka príručky pre laickú verejnosť s názvom “Ikeový 

návod k informačnej bezpečnosti”

KONTAKTNÉ ÚDAJE: 
e-mail: veronika@bugino.com
tel.: +421 949 159 022

Mgr. Veronika Krajčovičová



Aké zmeny prináša? 
NIS II



Nová smernica NIS II
Nedostatok odborníkov

Súlad s novými predpismi
Prináša zmeny v pracovných 
činnostiach.

Potreba vzdelávania
Neustále vzdelávanie a 
školenia zamestnancov. 

Zvýšené náklady
Nové požiadavky môžu byť 
finančne náročné. 
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Na trhu chýba dlhodobo niekoľko 
tisíc odborníkov. 



Nová smernica NIS II
Zabezpečenie dát občanov

Ochrana kritickej infraštruktúry
Ako zabrániť tomu, aby ste sa stali 
terčom kybernetického útoku? 

Riziko sankcií
Kybernetická bezpečnosť sa 
nedá robiť “papierovo”

Komunikácia s verejnosťou
Prečo je dôležité efektívne 
komunikovať s občanmi? 
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Môžu vás heknúť kedykoľvek 
ale dozviete sa to neskoro. 



● KB je špecifická disciplína, ktorá 
vyžaduje širokú škálu zručností

● ťažké nájsť kvalifikovaných odborníkov
● chýba niekoľko tisíc ľudí

Tento nedostatok môže viesť k zvýšeniu 
nákladov a k riziku chýb pri implementácii 
bezpečnostných opatrení

1. Nedostatok odborníkov

Chýbajú ľudia01



● udržiavanie súladu s novými a neustále sa 
meniacimi predpismi je niekedy zložité

● značné úsilie a zdroje na sledovanie zmeny 
predpisov

● poradenstvo v oblasti práva a KB
● nové technológie
● pravidelné kontroly súladu

2. Súlad s novými predpismi

Nové predpisy02



● neustále vzdelávanie a školenie 
zamestnancov

● vzdelávanie sa musí neustále aktualizovať, 
aby zodpovedalo najnovším hrozbám a 
technologickému vývoju 

● zabezpečenie vzdelávania môže byť 
náročné, najmä pre menšie obce a mestá 
s obmedzenými financiami

3. Potreba vzdelávania

Vzdelávanie03



● nákup nových technológií
● školenie zamestnancov
● najímanie odborníkov na KB
● povinný audit KB
● pokrytie nákladov spojených s prípadnými 

sankciami za nedodržanie predpisov

Tieto náklady môžu predstavovať značnú záťaž 
pre obecné a mestské rozpočty.

4. Zvýšené náklady

VYŠŠIE NÁKLADY04



● zvýšená zodpovednosť za ochranu osobných 
údajov občanov 

● obce a mestá musia zabezpečiť, aby ich 
systémy a procesy boli navrhnuté tak, aby 
chránili osobné údaje občanov pred 
neoprávneným prístupom a únikom 

Toto môže byť náročné, najmä vzhľadom na rôzne 
formy kybernetických hrozieb.

5. Zabezpečenie dát občanov

DÁTA OBČANOV05



● vodné zdroje
● energetické siete
● dopravné systémy
● matrika
● registratúry

Zabezpečenie týchto systémov voči 
kybernetickému útoku môže byť veľmi náročné, 
vzhľadom na komplexnosť systémov a množstvo 
potenciálnych hrozieb. Kybernetický útok môže 
ochromiť chod obce/mesta aj na niekoľko týždňov. 

6. Ochrana kritickej infraštruktúry

KRITICKÁ 
INFRAŠTRUKTÚRA06



● ak sa nový zákon o KB nedodržiava, môže to 
viesť k pokutám

● pokuta môže byť finančne devastujúca, najmä 
pre menšie obce a mestá

● okrem finančných sankcií môže nedodržiavanie 
zákona o KB viesť aj k strate dôvery verejnosti 
a k možnému poškodeniu reputácie mesta

7. Riziko sankcií

SANKCIE07



● efektívna komunikácia s občanmi o 
otázkach KB 

● vysvetliť, prečo sú tieto opatrenia 
potrebné, ako budú implementované 
a aký vplyv budú mať na občanov. 

Toto vyžaduje jasné a presné informácie, 
ako aj schopnosť reagovať na obavy a 
otázky občanov.

8. Komunikácia s verejnosťou

KOMUNIKÁCIA08



Začnite si budovať 
kybernetickú 
bezpečnosť ihneď

IKEOVÝ 
NÁVOD 
KÚPITE TU


