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Mgr. Veronika Krajcovicova

od 2022 clenka Women for Cyber Slovakia
e neziskova naddacia s cielom propagovat a podporovat
Ucast zien v oblasti KB

v roku 2017 zalozila spoloénost bugino, s.r.o.
e konzultantka a skolitelka v oblasti data protection,
informacnej, kybernetickej bezpecnosti a compliance
e autorka prirucky pre laick( verejnost s ndazvom “Ikeovy
navod k informacnej bezpecnosti”

KONTAKTNE UDAJE:
e-mail:
tel.:

bugino



NIS II

Aké zmeny prinasa?
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Nedostatok odbornikov
Na trhu chyba dlhodobo niekolko
tisic odbornikov.

Sulad s novymi predpismi
Prinasa zmeny v pracovnych
cinnostiach.

Potreba vzdelavania
Neustale vzdelavanie a
Skolenia zamestnancov.

Zvysené naklady
Nové poziadavky moézu byt

Nova smernica NIS II

financne narocné.



Zabezpecenie dat obcanov
Mo6zu vas heknut kedykolvek
ale dozviete sa to neskoro.

Ochrana kritickej infrastruktury
Ako zabranit tomu, aby ste sa stali
terCom kybernetického utoku?

Riziko sankcii
Kyberneticka bezpecnost sa
neda robit “papierovo”

Komunikacia s verejnostou
PrecCo je doblezité efektivne
komunikovat s ob¢anmi?

Nova smernica NIS II




1. Nedostatok odbornikov @\@%

e KB je Specificka disciplina, ktora
vyzaduje Siroku skalu zrucnosti

e tazké najst kvalifikovanych odbornikov

e chyba niekolko tisic ludi

Tento nedostatok moze viest k zvySeniu
nakladov a k riziku chyb pri implementacii
bezpecnostnych opatreni

/@\@ (01 chybaji fudia




2. Sulad s novymi predpismi

e udrziavanie suladu s novymi a neustale sa
meniacimi predpismi je niekedy zlozité

e znacné usilie a zdroje na sledovanie zmeny
predpisov

e poradenstvo v oblasti prava a KB

e noveé technoldgie
pravidelné kontroly suladu

/@\@ 02 Nove predpisy




3. Potreba vzdelavania

neustale vzdelavanie a Skolenie
zamestnancov

vzdeldvanie sa musi neustale aktualizovat,
aby zodpovedalo najnovsim hrozbam a
technologickému vyvoju

zabezpecenie vzdeldvania moze byt
naroc¢né, najma pre mensie obce a mesta
s obmedzenymi financiami

O 3 Vzdelavanie



4. Zvysené naklady

nakup novych technologii

Skolenie zamestnancov

najimanie odbornikov na KB

povinny audit KB

pokrytie nakladov spojenych s pripadnymi
sankciami za nedodrzanie predpisov

Tieto naklady mozu predstavovat znac¢nu zataz
pre obecné a mestské rozpocty.

/@\@ 04 vvSSIE NAKLADY




5. Zabezpecenie dat obcanov

e zvySena zodpovednost za ochranu osobnych
udajov obCanov

e obce a mesta musia zabezpedit, aby ich
systémy a procesy boli navrhnuté tak, aby
chranili osobné udaje obcanov pred
neopravnenym pristupom a unikom

Toto mo6ze byt naroc¢né, najma vzhladom na ro6zne
formy kybernetickych hrozieb.
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6. Ochrana kritickej infrastruktiry

e vodné zdroje
e energetickeé siete
e dopravné systémy
e matrika
e registratury ——
Oho@@Z
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Zabezpecenie tychto systémov voci
kybernetickému Utoku moéze byt velmi narocné,
vzhladom na komplexnost systémov a mnozstvo
potencialnych hrozieb. Kyberneticky utok moze

ochromit chod obce/mesta aj na niekolko tyzdriov.
/@\@ 06 KRITICKA
INFRASTRUKTURA
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7. Riziko sankcii

ak sa novy zakon o KB nedodrziava, moze to
viest k pokutam

pokuta mo6ze byt finan¢ne devastujlica, najma
pre mensie obce a mesta

okrem financnych sankcii m6ze nedodrziavanie
zdkona o KB viest aj k strate dovery verejnosti
a k moznému poskodeniu reputacie mesta

(/ SANKCIE



8. Komunikacia s verejnostou

e efektivha komunikacia s obdanmi o
otazkach KB

e vysvetlit, preco su tieto opatrenia
potrebné, ako budu implementované
a aky vplyv budd mat na obcanov.

Toto vyzaduje jasné a presné informacie,

ako aj schopnost reagovat na obavy a
otazky obcanov.

/@\@ 08 KOMUNIKACIA




Zacnite si budovat
. kyberneticku
bezpecnost ihned’

IKEOVY
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