MESTA A OBCE V PASTI GDPR A KYBERNETICKE
BEZPECNOSTI

PIneni role spravce a zpracovatele, proc je
potreba mit kvalitniho poverence, jak probihaji
kontroly cinnosti povérence ze strany dozorovych
orgdnd.

Bc. Radek Kubicek, MBA 9

Komundlni veletrh Olomouc, 18.5.2023
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GDPR V CESKE LEGISLATIVE

» Zdkon ¢. 110/2019 Sb. o zpracovdni osobnich
udaju, ktery rusi zakon ¢. 101/2000 Sb. o
ochrané osobnich udaju

o Zakon ¢.111/2019 Sb., kterym se méni
nékteré zakony v souvislosti s prijetim zakons
o zpracovani osobnich udaju

V nové podepisovanych dokumentech uz
nesmi byt zak. ¢. 101/2000 Sb. uvadén!
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https://www.zakonyprolidi.cz/cs/2019-110
https://www.zakonyprolidi.cz/cs/2019-110
https://www.zakonyprolidi.cz/cs/2019-111
https://www.zakonyprolidi.cz/cs/2019-111
https://www.zakonyprolidi.cz/cs/2019-111

POVINNOSTI
SPRAVCE A POVINNA
DOKUMENTACE
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ROLE PRI ZPRACOVANI OSOBNICH UDAJU
* Spravce osobnich udaju
e /pracovatel

e Povérenec pro ochranu
osobnich udaju

0e®
N
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SPRAVCE OSOBNICH UDAJU — CO JE TREBA MIT
ZPRACOVANE

* auditu pripravenosti na GDPR

* aktualizace vnitfnich predpisl Uradu s pravidly ochrany osobnich udaji
(napf. zména organizacniho radu - jmenovani povérence)

* jmenovani povérence pro ochranu osobnich udajli, zména povérence pro
ochranu osobnich Udajl, zverejnéni na webovych strankach

* vykaz ¢innosti povérence pro ochranu osobnich udaji/metodickd, koncepéni
a kontrolni Cinnost = vykaz Cinnosti povérence je pozadovanym vystupem,
pokud je v organizaci externi povérenec pro ochranu osobnich udaju, pro
potfeby FU a auditu hospodafeni je vhodné dolozit za jaké sluzby dana
osoba/subjekt fakturuje. Doporuceni vést vykaz ¢innosti povérence, aby
bylo jasné dokumentovano, jak si plni povinnosti vuci spravci a dle legislativy

* vyrocCni zprava organizace v oblasti ochrany osobnich udaju
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SPRAVCE OSOBNICH UDAJU — CO JE TREBA MIT
ZPRACOVANE

zpracovani a aktualizace zaznamU o ¢innostech zpracovani dl €. 30 Narizeni

GDPR dle poctu agend, které organizace zpracovava (pocet 33 — 50)

zasady ochrany osobnich udajl zverejnéné v elektronické a listinné podobé
plan povérence pro ochranu osobnich udajt na kalendarni rok

identifikace spravcovsko-zpracovatelskych vztah(, evidence zpracovatelskych
smluv

identifikace aktiv v informacnich systémech a jejich vyhodnoceni v ramci
rizikovosti, navrzeni protiopatreni (analyza rizik, revize analyzy rizik), dle ¢l.
24, 25, 32 Narizeni GDPR

smernice a vnitrni predpisy pro oblasti IT, kamerové systémy, spisové sluzby ..
provéreni medialnich tokl a obsahu informaci, které jsou zverejnovany ve
vztahu k Narizeni (webové stranky, socialni sité, webové a mobilni aplikace..)
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SPRAVCE OSOBNICH UDAJU — CO JE TREBA MIT
ZPRACOVANE

* provéreni smluvnich vztahU se zpracovateli a doplnéni nedostatec¢nych smluv
o dodatky zpracovani osobnich udaj

* posouzeni vlivu na ochranu osobnich udajt (DPIA)

* pracovni smlouva a pracovni napln v souladu s GDPR

* zajisténi spisové sluzby a archivnictvi, vnitrni predpisy pro skartaci a
likvidaci dokument

* zajisténi pravidelného proskoleni zaméstnancl v ramci ochrany osobnich udajl

* jiné povinnosti vyplyvajici dle doporué¢eni UOOU a NUKIB

s kvalitnim povérencem pro ochranu osobnich udaju, to jde lépe.
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ZPRACOVATEL OSOBNICH UDAJU

externi mzdova ucetni

dodavatel software informacnich agendovych systému (Gordic, KEO,
Triada) nebo IS pro evidenci ¢tendrd v knihovné (Clavius, Verbis)

dodavatel software pro Ucetnictvi, personalistiku a mzdy (Vema, Pohoda)
IT technik nebo externi spravce sité

poskytovatel e-mailového hostingu a hostingu webovych stranek

externi administrator elektronického nastroje VZ

externi sluzba zajistujici likvidaci fyzické dokumentace — skartace
poskytovatelé sluzeb Mobilni rozhlas, Seniorpas nebo SeniorTaxi
poskytovatelé skolni matriky

poskytovatelé sluzeb pro sledovani sluzebnich vozidel pomoci GPS
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ZPRACOVATEL OSOBNICH UDAJU

e administrator nebo organizace archivujici zaznamy z
kamerového systému

* externi spravce bytového fondu nebo lesniho hospodarstvi
e sprava a provoz Utulku pro opusténa zvirata
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ZPRACOVANI 0S. UDAJU — PRIKLADY Z
CINNOST!I OBCE

e prace v agendovém informacnim systému (nahlizeni, Upravy, zapisy)

e export Udajl z IS a vytvareni seznamu obcanl v excelu, wordu

e predavani informaci o détech mezi PO a obci

e Uhrada mistnich a spravnich poplatk

* pridélovani Cisla popisného, povoleni kaceni drevin

e zverejnovani fotografii na webovych strankach obce, na nasténkach,
ve zpravodaji apod.

e vitani ob¢ankul, blahoprani jubilantim
e vybeéroveé fizeni na nové pracovni misto

e persondlni a mzdova agenda — priprava podkladl ke mzdam, vedeni
osobni slozky zameéstnance, vzdélavani

2[X{CONSULTING



ZPRACOVATELSKE SMLOUVY

* smlouva je uzavirdna mezi spravcem a zpracovateli — obvykle
formou dodatku ke stavajici smlouveé o poskytovani sluzeb

Povinné a doporucené nalezitosti:

« predmét, doba trvani, povaha a ucel zpracovani, typ osobnich udajl

e zavazek mlcenlivosti

e zavazek ridit se pokyny spravce

e povinnost zabezpecit osobni udaje (technicka a organizacni
opatreni)

* povinnost oznamit spravci pripady naruseni bezpecnosti

e po skonceni povinnost osobni udaje vratit nebo vymazat (véetné
vsech kopii)
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ZPRACOVATELSKE SMLOUVY

e seznam sub-zpracovatell jako priloha smlouvy (staci i kategorie)

* kontaktni osoba za zpracovatele a poverence na ochranu osobnich
udaju

* nahrada skody, vC. v pfipadé zneuziti nebo Uniku osobnich udajl ze
strtrany zpracovatele

Doporuceni ze strany kontrolnich organu: ISO normy 27001, 27701,
90001 nove 27702 a ted bude nove NIS 2!
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POVERENEC PRO OCHRANU
OSOBNICH UDAJU (DPO)

e povinnost jmenovat poverence pro ochranu osobnich
udaju vyplyva z Narizeni GDPR, ¢l. 37, odst. 1a)

e spravce je povinnen zverejnit kontaktni udaje na
povérence pro ochranu osobnich udaju (v rozsahu jméno
a prijmeni, e-mailova adresa a telefonni Cislo)

e povérenec musi komunikovat se subjekty udaju a
pravidelné resit véci se spravcem
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POVINNOSTI POVERENCE
PRO OCHRANU OSOBNICH UDAJU (DPO)

poskytovani informaci a poradenstvi spravci Ci zpracovateli, véetné
zameéstnancu, ktefi se na zpracovani podileji

pravidelné informovat o zménach v legislativé, které mohou mit dopad na
zpracovani osobnich udaju v organizaci

provadi pravidelné skoleni zaméstnancu a vedoucich pracovnikl — skoleni
je vhodné realizovat v intervalu jednou za rok, vedeni organizace si ulozi
prezencni listinu z takového skoleni nebo potvrzeni o Skoleni v pfipadé e-
learningu

monitorovani souladu zpracovani osobnich udaji s Narizenim GDPR a
dalSimi souvisejicimi predpisy
poradenstvi, pokud jde o posouzeni vlivu na ochranu osobnich udaju

spoluprace s dozorovym organem v pripadé kontroly bezpecnostniho
incidentu
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KVALIFIKACE POVERENCE
PRO OCHRANU OSOBNICH UDAJU (DPO)

e o0soba disponujici praxi a profesnimi kvalitami, odbornou znalosti prava v
oblasti ochrany osobnich udaju

e poverenec musi dostatecné znat Narizeni GDPR a jiné pravni predpisy

» kvalifikacni predpoklady poverence se vztahuji rovnéz k hlavnim
cinnostem spravce (viz pozadavek ¢l. 37 odst. 5 Narizeni GDPR)

* poverenec je povinen zajistit svoji snadnou dosazitelnost pro spravce,
subjekty udaju i dozorové organy
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POVINNOSTI POVERENCE
PRO OCHRANU OSOBNICH UDAJU (DPO)

e pusobi jako kontaktni misto pro dozorovy urad v zaleZitostech tykajicich
se zpracovani osobnich udaju, véetné predchozi konzultace podle ¢lanku
36 Narizeni GDPR

e pusobi jako kontaktni misto pro subjekty udaju

* Vzdeélava se a prohlubuje své znalosti, dovednosti a zkusenosti v
souvislosti se zpracovanim osobnich udaju, sleduje zmény a novinky v
legislativé

* Nenese odpovédnost za dodrzovani souladu s Narizenim GDPR v
organizaci — tato odpovédnost zlistava vidy spravci (tedy skole, obci,
nemocnici apod.)!
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KONTROLNI CINNOST
UOOU A SPRAVNI
TRESTY PRO OVM
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KONTROLNI CINNOST UOOU

Zahajeni a prubéh kontroly

* rozhodnuti o kontrole

* vyrozumeni spravce o zahajeni kontroly
* kontrola a mistni setreni

* vysledek kontroly

e spravni fizeni
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KONTROLNI CINNOST UOOU

« Ufad pro ochranu osobnich Gdajd zvefejnil mj. i témata, na kterd v
letosSnim roce zaméri svoji kontrolni ¢innost.

— zabezpeceni osobnich Udaji u zpracovatele osobnich udaju s tim
souvisejici zaznamy o ¢innostech zpracovani (zpracovatelské
smlouvy)

— zpracovani osobnich udajl spolecnosti vyvijejici a provozujici
mobilni aplikace (Mobilni rozhlas)

— zpracovani souvisejici s rozvojem digitalizace sluzeb, které obanim
poskytuji organy verejné spravy

* spoluprace probihd v ramci kontrolni ¢innosti ve spolupraci s NUKIB
a OIP, zkuSenosti jsou i ze strany Ceské $kolni inspekce
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KONTROLNI CINNOST UooU

povinnosti vyplyvajicich z pravnich predpisti a dodrzovani principu
minimalizace Udajli (mj. v oblasti personalistiky a pracovnich
vztah()

zpusoby predavani osobnich udaja a sdileni informaci meazi
spravcem a zpracovateli (UCetnictvi personalistika, IT systémy...)

dodrzovani principu transparentnosti a zverejnéni povinné
zverejinovanych dokumentl na webovych strankach organizace
nebo na uredni desce

plnéni ¢innosti povérence pro ochranu osobnich udajii — vhodné
dolozit pisemnym vykazem Cinnosti povérence

nastaveni vhodnych organizacnich a technickych opatreni vcetné
zabezpeceni IT systémuU pro spravu dat v elektronické podobé

kontrolni ¢innost vykonu ¢innosti povérence
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BEZPECNOSTNI INCIDENTY

Vzdy je nutné vyhodnotit, k jak rozsahlému uniku osobnich udajii doslo
a nakolik mohla byt poskozena prava dotéenych subjektt udaju.

Ne kazdy bezpeénostni incident je nutné hlasit Uradu pro ochranu
osobnich udaji, spravce by si vSak mél vést evidenci vsech — i méné
zavaznych — bezpecnostnich incidenti!
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KYBERNETICKA BEZPECNOST
A SPISOVA SLUZBA
= OCHRANA OSOBNICH
UDAJU
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SPISOVA SLUZBA

»(3) Urceni plivodci eviduji dokumenty opatrené jednoznacnym identifikatorem v evidenéni pom(icce. Zaznam o dokumentu v evidencni
pomtcce uréeni plivodci spoji s dokumentem jednoznacnym identifikatorem.

(4) Vykonavaji-li urceni pavodci spisovou sluzbu v elektronické podobé v elektronickém systému spisové sluzby, vedou jako samostatnou
funkcni ¢ast evidencéni pomucky jmenny rejstiik v elektronické podobé uréeny pro automatické zpracovavani tdajli o odesilatelich a
adresatech dokumentu evidovanych v evidencni pomtcce a jinych osobach, jichz se dokumenty evidované v evidenéni pomucce tykaji.
Vykonavaji-li uréeni pavodci spisovou sluzbu v listinné podobé&, mohou vést jako samostatnou funkéni ¢ast evidencni pomucky jmenny
rejstrik v listinné podobé urceny pro zpracovavani tdajl o odesilatelich a adresatech dokumentt evidovanych v evidenéni pomfcce a jinych
osobach, jichZ se dokumenty evidované v evidencni pomucce tykaji.

(5) Urceni plivodci vedou ve jmenném rejstriku o odesilateli dokumentu, adresatu dokumentu nebo jiné osobé, jiz se dokument tyka,
alespon

a) jméno, popfripadé jména, a prijmeni, jde-li o fyzickou osobu,

b) jméno, popfipadé jmena, a pfijmeni, popripadé dodatek odlisujici osobu podnikatele nebo druh podnikani vztahujici se zpravidla k této
osobé nebo druhu podnikani, jde-li o podnikajici fyzickou osobu nezapsanou v obchodnim rejstfiku,

¢) obchodni firmu nebo nazey, jde-li o podnikajici fyzickou osobu zapsanou v obchodnim rejstfiku nebo pravnickou osobu,

d) identifikacni ¢islo osoby, pokud bylo pridéleno,

e) identifikator datové schranky, pokud byla zfizena, a

f) bezvyznamovy identifikator pro potreby vykonu spisové sluzby, pokud byl uréenym plvodcem pridélen.

(6) Urceni plvodci mohou vést ve jmenném rejstfiku o odesilateli dokumentu nebo adresatu dokumentu, ktery je fyzickou osobou, a o jiné
fyzické osobé, jiz se dokument tyka, aniz by byl vyzadovan jejich souhlas, udaje spadajici do minimalniho souboru osobnich identifikacnich
udaju jedinecné identifikujicich fyzickou nebo pravnickou osobu podle pfimo pouZzitelného predpisu Evropské unie upravujiciho rdmec
interoperability3’), nejde-li o idaje podle odstavce 5.

(7) Urceni plvodci stanovi nejvyse tfiletou skartacni Ihltu pro Udaje o fyzické osobé vedené ve jmenném rejstfiku pocinajici bézet
predanim dokumenta a spis(, ke kterym se udaje o fyzické osobé vztahovaly, nebo archivu nebo jejich znicenim.

(8) Urceni plivodci jsou opravnéni vyuzivat pro Ucely vedeni jmenného rejstfiku Udaje o odesilateli dokumentu, adresatu dokumentu nebo

jiné fyzické osobé, jiz se dokument tyka, pokud je jejich zdrojem jimi vedeny spis. ZK‘ CONSULTING



LIKVIDACE TISKAREN, KOPIREK A SKENERU

e spravna forma likvidace multifunkcnich zarizeni

— podle zdkona ¢. 185/2001 Sb. o odpadech a o zméné nékterych
dalsich zdkondu, jsou elektronicka zarizeni pro ucely tohoto
zakona vybranymi zarizenimi, ktera je nutno ekologicky likvidovat
— potvrzeni o ekologickeé likvidaci

— moderni kancelarska zarizeni maji zabudovany pevny disk, na
ktery se ukladaji vsechny dokumenty, které se na pristroji
tisknou, kopiruji, skenuji, Ci posilaji faxem — nutna radna likvidace
disku — pozor také pfi reklamaci a vyméné diski — mohou
obsahovat osobni udaje
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KAMEROVY
SYSTEM
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INFOR

MACNI POVINNOST PRI VYUZITI

KAMEROVEHO SYSTEMU

* neuvadet informaci o tom, zda je s nebo bez zaznamu

Provozovatel:

vloZit sldlo

vio#it 1&

TENTO PROSTOR JE
MONITOROVAN
KAMEROVYM SYSTEMEM.

Vice informaci:

2 v
a

ZAKAZ '
PODOMNIHO PRODEJE | g
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KAMEROVY SYSTEM

pred instalaci kamerového systému je nutné zvazit, zda pro jeho
pofizeni existuji relevantni dlivody a vyhodnotit nejvhodnéjsi
umisténi kamer

sledovani kamerovym systémem nesmi nadmeérné zasahovat do
soukromi osob

kamerovy systém je mozné vyuzit jen v pripadé, kdy sledovaného
ucelu nelze ucinné dosahnout jinou cestou (napf. lepsSim
zabezpecenim majetku)

uziti kamerového systému je vylouceno v prostorach urcéenych k ryze
soukromym ukonum (napfr. toalety, sprchy) — v prostorach napfr. Saten
nebo osobnich skfinék (napr. na plaveckych bazénech) je
monitorovani kamerovym systémem povoleno pouze v pripadé, ze
jsou k dispozici vymezené prostory pro prevliékani, které nejsou

kamerami sledovany 2 [T{CONSULTING



KAMEROVY SYSTEM

* kamerové systémy pro zajisténi bezpecnosti v obcich a méstech
* kamerové systémy za ucelem ochrany majetku

* kamerové systémy za ucelem ochrany zdravi osob

* kamerové systémy v bytovych domech

* kamerové systémy v rodinnych domech

* fotopasti

e atrapy kamer
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KAMEROVY SYSTEM

Dokumentace k provozu kamerového systému

interni postupy pro provoz kamerového systému a pravidla pro nakladani se
zaznamy z bezpecnostnich kamer je vhodné zpracovat v podobé interni
bezpecnostni smeérnice

zakladni informace o bezpecnostnim kamerovém systému véetné informace o
spravci osobnich udaju by mély byt soucasti provozniho radu objektu

v prostorach vstupu je vhodné umistit piktogramy s kamerou, které informuji
prichazejici osoby o tom, Ze vstupuji do monitorovaného prostoru

v pripadé umisténi kamerového systému a pracovisti musi byt stavajici i novi
zameéstnanci pouceni podle § 316 zakoniku prace

spravce je povinen vést zaznam o cinnostech zpracovani dle ¢l. 30 Narizeni
GDPR - tyto nahrazuji registracni povinnost podle pUlvodniho zdkona C.

101/2000 Sb. o ochrané osobnich udajd (zrusen 04/2019), spravce si zdznam o
cinnostech zpracovani uchovava, neodesila se UOOU

pokud je vyuzit kamerového systému a zpracovani takto ziskanych osobnich
udajl probiha na zakladé opravnéného zajmu (viz Narizeni GDPR, ¢l. 6, odst.
1f), je spravce povinen provést tzv. test proporcionality neboli balancni test
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JAK TO U NAS
FUNGUIJE?
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Chcete mit kvalitniho povérence pro ochranu osobnich udaju?

Fungujeme rychle, spolehlivé a klient
je pro nas partner, kteréeho nikdy v ,,
pruseru” nenechame, resime ochranu
osobnich udaju a kybernetickou
bezpecénost dohromady©

Nabizime soucasti sluzeb i pravni
poradenstvi, vzory dokumentu a
sSmernic....
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I Soubory

B Organizace

ni aplikace

UZIVATELSKA SEKCE

Vitejte v uzivatelské sekci spolec¢nosti 2K CONSULTING s.r.o.

V uZivatelské sekci naleznete dokumentaci pro Vasi cilovou skupinu. Sekce zahrnuje potfebné informace a aktuality, véetné vykladu legislativy, zmény v oblasti prava ve vztahu k GDPR, nov
Uradu pro ochranu osobnich tdaji CR a Evropského sboru pro ochranu osabnich tidajl. Déle zde najdete vedkeré pokyny, vyjadfeni a doporuéeni povéfence pro ochranu osobnich tdaju, kte
postou, datovou schrankou nebo e-mailem. UZivatelska sekce take obsahuje nékteré metodiky tykajici se ochrany osobnich daji a kybernetické bezpecnosti z oblasti personalistiky a spisové

Cilem vytvoreni této uzivatelské sekce bylo usetrit Vam ¢as vénovany administrativé a vytvorit uceleny systém dokumentu, ktery budete mit k dispozici pro Vasi potrebu, €i pfipat
strany dozorovych organu CR a EU.

UZivatelska sekce je tedy souborem dokument( korespondujicich s Nafizenim Evropskéno parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti s
osobnich udajd a volném pohybu téchto Udaji a o zrueni smérice 95/46/ES (obecné nafizeni o ochrané osobnich (dajd) oznac¢ované jako GDPR (General Data Protection Regulation). ¢
pravni ramec ochrany osobnich Gdaji platny na celém Gzemi Evropské unie. Naleznete zde také dokumenty tykajici se Zakona & 110/2019 Sb._, Zékon o zpracovani osobnich Odaji a jin
a vyhlasek resortu ministerstev { MV CR, MSMT CR. MZ CR. MPSV €R) ve vztahu ke GDPR

Dokumenty, které zde naleznete jsou v nasledujicich formatech.
Obrazky ve formatu jpeg, png, pdf, zip. Ostatni dokumenty ve formatu DOCX a XLSX uréené pro verze Microsoft Office ( format Word a Excel)

V uzivatelské sekci mate k dispozici vzorovou dokumentaci a nékteré zmény poznacené zlutou barvou staci doplnit a zelenou barvou pouze aktualizovat nebo vymazat, pokud se
organizace nebo neodpovidaji aktualni situaci.

Dokumenty pro Vas budeme pravideln& revidovat, doplfiovat a ménit dle stanovisek Ufadu pro echranu osobnich tdajd CR nebo vyvoje legislativy. Pokud dojde k aktualizaci dokumentu, bude
aktualizace a v tomto pfipadé v obsahu dokumentu doslo ke zméné a je tak vhodneé si jej stahnout do svého PC nebo jiného uloZisté v nové verzi

Dokumenty jsou rozdéleng do jednotlivych sekci. Mohou je tak vyuzivat zaméstnanci naprfic organizaci (Ucetni, personalistky apod ). Do uZivatelske sekce mate bezplatny pristup po dobu trve
poskytovani sluzeb povéfence pro achranu oscbnich tdaji. V pfipadé ukonéeni smiuvniho vztahu Vam bude pristup zruseny

\/ pfipadé obtiZi se prosim obratie na zakaznicky servis 2K CONSULTING s ro. zastoupeny Bc. Martinou Daostélovou, tel- 585 155 100, email- sekretariat@2kconsulting cz nebo na Bc. Radka
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