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PREDSTAVENI SPOLECNOSTI

Spolecnost 2K CONSULTING s.r.0. nabizi jiz 9 let komplexni sluzby v oblasti bezpecnosti
se zameérenim na obce a mésta a jejich prispévkové organizace (Skoly, Skolky, socialni
zarizeni).

Diky komplexnimu reseni
v zvysujeme kvalitu Fizeni Gfadu

dlouhodobé mapujeme slaba mista v organizacich

snizujeme rizika a

SN X

efektivné navrhujeme vhodna opatieni s moznosti vyuziti dotacnich tituld.
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Spolec¢nost 2K CONSULTING s.r.o. byla akreditovana jako
AKREDITACE MV CR  vzdélavaci instituce MV CR €. AK/1-13/2020 ve smyslu § 30 zak.

312/2002 Sb. o utednicich Uzemnich samospravnych celka.

Spolec¢nost 2K CONSULTING s.r.o. ziskala mezinarodni
akreditovany certifikat systému managementu bezpecnosti

ISO CERTIFIKACE informaci 1ISO/IEC 27001:2013 v oblasti datové a informaéni
bezpecnosti, kybernetické bezpecnosti a fyzické a objektové
bezpecnosti.

Spole¢nost 2K CONSULTING s.r.o. ziskala od Ufadu
primyslového vlastnictvi ochrannou znamku ¢. 380117 a
licenci k dusevnim pravim projektu Bezpecny urad.

OCHRANNA ZNAMKA



REALIZACE PROJEKTU

Proc jsme projekt spustili?

v" Podpora samosprav v orientaci v legislativé v jednotlivych oblastech
bezpecnosti, spisové sluzbé a archivnictvi = vse hlidame za Vas. ©

v Se zastupci samospravy provadime pravidelné konzultace pomoci zkusenych
konzultant( z oblasti prava, IT a bezpecnosti v rezimu 24/7 365 dni v roce.

v' Kdyz se stane bezpeénostni incident, pomGzeme, poradime, hledame feseni,
jsme u pripadnych kontrol.



CO SE NAM DARI?

= Nastaveni systému vnitrni kontroly na jednotlivych odborech, v jednotlivych
@ agendach dle legislativnich pozadavk( s vyhodou dlouhodobé spoluprace a
ziskani certifikace Bezpecny urad.

@ Zvyseni bezpecnosti na uradé pomoci nastaveni technickych a organizacnich
opatreni.

@ Implementace bezpecnostnich standardd na uradech dle doporuceni
©

kontrolnich a dozorovych organti CR a EU.

Vse vam radi a srozumitelné vysvétlime.



JAK TO FUNGUJE 5 KROCICH

Krok 1. Krok 2: Krok 3:

Bezpecnostni Analyza rizik
audit/ a
Odborné- identifikace

X hrozeb v
konzultacni Sreanac
prohlidka g

Uvodni
konzultace

2[(CONSL |

* * S
) oy * BEZPECNY

* V"4
* * URAD
* %

Krok 4:

Navrh opatreni

Krok 5:

Skoleni
zameéstnancu
F

d

implementace

zastupitell



BOZP Pozarni

ochrana
> 10
Kyberneticka Ochrana mékkych ~ Spisova sluzba a

bezpeénost cila/ krizové Fizeni archivnictvi



Jaké Uutoky muzZeme ocekavat na obcich a méstech?

C? Olomouc.rozhlas.cz: Utok na starostu Bélotina

napadeni strelnou zbrani na zakladé povoleni

napadeni stfelnou zbrani v zasadé dostupnou pouze nelegalné
zharsky utok

jedovata latka v poStovni zasilce

utok najezdem vozidla

verbdlni agrese (jednotlivce i skupiny) s potencidlem prerust do nasili
fyzické napadeni jednotlivcem (malou skupinou) bez pouziti zbrané


https://olomouc.rozhlas.cz/kriminaliste-vysetruji-utok-na-starostu-belotina-pachatel-na-neho-vytahl-nuz-8467671

2 X{CONSULTING

Fotografie ze skoleni v oblasti ochrany mékkych cilu a
krizového fizeni pro mésta, obce, mikroregiony a SDO




BEZPECNOSTNI N
INCIDENTY NA URADECH

Kyberneticka bezpecnost

Spisova sluzba

GDPR a ochrana osobnich udaju
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CO RESIME — HACKERSKY UTOK

Posledni dny jsou piné vyzev a ohleduplinosti z ¢ehoZ mam velkou radost a pripojuji
se tedy i ja s jednou vyzvoug® !! Poslete mi prosim do komentar ¢islo vasi debetni
¢i kreditni karty, datum platnosti a CVC kod, ktery se nachazi na zadni strané
platebni karty. Navod viz obrazek u prispévku@. Doufam, Ze se vam bude hra libit
a vérim, Ze se zde ukaZe jak hravost, tak dobrota ¢eského naroda % ™I &8 . Tak
péknou zabavu viem @&.

Cislo karty

1234 0000 0000 0000

04 /12

Datum expirace
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CO RESIME — HACKERSKY UTOK

o
NOoroani wradg
pro kybernastickon
} Mformoacn] berpsainon




< Zpravy all 19:44 32

AA @ u1609111.cp.regruhosting.ru

Seznam dodavek a/nebo sbirek

Ceska posta

Zadejte spravnd nastedujici iInformace a kikndte na tadito nize
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CO RESIME — HACKERSKY UTOK

Vas balicek C.
UZO348000152Y Je nyn| K

dispozici :




Podezrela stranka zablokovana pro vasi ochranu
https://vysokahra.cz/

Vase pripojeni k této webové strance neni bezpec¢né kvlli nesouhlasnému bezpecnostnimu certifikatu.
To znamena4, ze certifikat byl vydan pro jinou webovou adresu nez tu, pro kterou je pouzivan, a vy pristupem k

této strance riskujete odhaleni vasich dat.

ZPATKY DO BEZPECI




BEZPECNOSTNI INCIDENT?!

Ahoj

Jak jste si mozna vSimli, poslal jsem vam e-mail z vaseho e-mailového uctu. To znamend, Ze mam
plny pristup k vasemu e-mailovému Gctu.

Uz vas par mésicu sleduji.

Faktem je, ze jste byli infikovani trojskym koném prostrednictvim stranky pro dosp&lé, kterou jste
navstivili.

Pokud se v tom nevyznate, vysvétlim.

Trojan mi dava plny pristup a kontrolu nad vasim zarizenim.

To znamena, Ze vidim vSe na vasi obrazovce, zapnu kameru a mikrofon, ale vy o tom nevite.

Mam také pristup ke v3em vasim kontaktim a vesSkeré vasi korespondenci.

Natocil jsem video, které ukazuje, jak se uspokojujete v levé poloviné obrazovky a v pravé
poloviné vidite video, které jste sledovali.

Jednim kliknutim mysi mohu poslat toto video na vSechny vase e-maily a kontakty na socidlnich
sitich.

Mohu také zverejnit pristup ke vesSkeré vasi kontaktni korespondenci a messengerum, které
pouzivate.

Pokud tomu chcete zabranit,

prevedte ¢astku 1480 EUR na moji bitcoinovou adresu (pokud nevite, jak na to, napiste Googlu:
»Banxa nebo MoonPay nebo Simplex nebo Transak®).

Moje bitcoinova adresa (BTC-Wallet) je: 1F2A8FyLa7CRKFAzSvKmxvkS5wAUDTQqalGé

Po obdrzeni platby video smazu a uz mé nikdy neuslySite.

Davam vam 48 hodin na zaplaceni.

Mam oznameni, Ze jsem cetl tento dopis, a casovac bude fungovat, kdyz uvidite tento dopis.
Pokud zjistim, ze jste tuto zpravu sdileli s nékym jinym, bude video okamzité distribuovano.
s pozdravem
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HACKERI UTOCI NA OBCE A MESTA

(5

;garskv denik:

ar pOd u v ZDARSKY
tokem. Méstsky urad denik.cz

ZPRAVY PODNIKANT

napadli h Fi o
.ackerl, k datum se ale
m PREHLEDNE: Kligové udalosti valky na Ukrajing, mapa invaze,

TIPY  MIMINKA | 0 DENIKU

MAGAZIN

SPORT NAZORY

potty uprchlikd

Fdar pod utokem. Méstsky tfad napadti hackefi, K

datiim se ale nedostali

2542022
@Pavt teta C o o
€ = Novinky,c,

Pod palb!
Alespoit

::OVinkV.cz:
ackefri sestrelili portal s Hacker
1CY

ministerstva vnitra



https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/hackeri-sestrelili-portal-ministerstva-vnitra-40395075?fbclid=IwAR2H-8tnXbB0lUCpvbdamvc3zxjH3e5gVi5vGCnl71I_2kANIJ8Pfid0dTU
https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/hackeri-sestrelili-portal-ministerstva-vnitra-40395075?fbclid=IwAR2H-8tnXbB0lUCpvbdamvc3zxjH3e5gVi5vGCnl71I_2kANIJ8Pfid0dTU
https://zdarsky.denik.cz/zlociny-a-soudy/zdar-pod-utokem-mestsky-urad-napadli-hackeri-k-datum-se-ale-nedostali-20220425.html
https://zdarsky.denik.cz/zlociny-a-soudy/zdar-pod-utokem-mestsky-urad-napadli-hackeri-k-datum-se-ale-nedostali-20220425.html
https://zdarsky.denik.cz/zlociny-a-soudy/zdar-pod-utokem-mestsky-urad-napadli-hackeri-k-datum-se-ale-nedostali-20220425.html

GDPR

KYBERNETICKA
BEZPECNOST

SPISOVA SLUZBA

Pouze fungujici povérenec pro ochranu
osobnich udajd Vam mizZe pomoct (povinnost ohlasit
bezpe&nostni incident do 72 hodin na UOOU).

Obce I.typu nepatfi do kritické infrastruktury —
NUKIB odkaze na metodiky.

Povinnost digitalizace a prevod dokument z listinné do
elektronické podoby, komunikace s dodavatelem spisové
sluzby — Jak mate nastaveny smluvni vztah?



Fotografie z preddvadni ocenéni
pro zdstupce obci — Olomoucky kraj
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Fotografie z preddvadni ocenéni
prispévkové organizace obci — Jindrichtv Hradec
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Fotografie z predavadni ocenéni — Region Poodri




KOMU JE PROJEKTURCEN
A S KYM SPOLUPRACUJEME -

Sdruzeni a svazky meést a Mistni akcni skupiny Mikroregiony a jiné
obci organizace

Pojdme do toho spolecné!



VYHODY ZAPOJENI DO PROJEKT

v Optimalizace a sniZeni ndkladii

v

v

na bezpecnost diky dlouhodobé
spoluprdci a komplexnimu
reseni

Ziskani prestizniho ocenéni a
certifikatu "Bezpecny urad"

Ziskavani aktudlnich informaci
v oblasti legislativnich zmén,
kontrol, které jsou
projedndvdny ve vztahu k
uzemnim samospravam.

Zvyseni diivéryhodnosti uradu
vuci odborné a Siroké verejnosti

: e

’xb‘?‘.

v' Mo:Znosti ziskdni modernich technologii pro
bezpecné fizeni uradu v ramci dotacnich
titult pro kybernetickou bezpecnost,
fyzickou a objektovou bezpe&nost. (MV CR,
Evropskd komise)

v’ Zajisténi propagace a medidlni podpory

ucastnikiim projektu

v MoZnosti vyuZiti navazujicich sluZeb a

vérnostniho programu

v" Ndcvikové akce a konzultace v ostatnich

oblastech bezpecnosti

v' Implementace ISO norem v oblasti

bezpecnosti
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p gy M
NAPSALI O NAS V MEDIICH =

Predplatnéza 1 K&  Prihladeni / registrace

JINDRICHOHRADECKY
I 4 %
denik.cz ) S

ZPRAVY PODNIKANI SPORT NAZORY MAGAZIN TIPY MIMINKA | PRACE DOVOLENA VOLBY

VYBRAT MESTOv  JINDRICHOHRADECKO ZOKOLI KRIMI  KULTURA LIDEODVEDLE  CESIVCISLECH

Speciél Nyni hospitalizovanych v CR: 3 519

KORONAVIRUS  sotesiyicsi

e 4 Nyni nakaZzenych: 5 171 2
Prejit do specialu >> Denni pfirtistek (18.10): 587 MAPY A CISLA CO JE ANENi DOVOLENO
Jindfichiv Hradec ziskal prestizni ocenéni pro Skoly = Reklamy Google

3 3 zarizeni Plestat zobrazovat tut
9.9.2020 Y= ————

Mésto Jindfichiv Hradec ziskalo ocenéni pro Skoly a Skolska zafizeni

v oblasti bezpe¢nosti. Ocenéni si prevzali feditelé a Feditelky ctyfech
materskych a Sesti zakladnich Skol v refektari Muzea fotografie ve stredu
2. zari.

DALSI CLANKY Z RUBRIKY

gl /INDRICHOHRADECKO

{ Lipensti vodni
zachranari zazili

~ nejrusnéjsi léto za
poslednich deset let

JINDRICHOHRADECKO

Na jihu Cech je dalsich
523 pozitivné
testovanych

JINDRICHOHRADECKO

OBRAZEM: Baracnici
zachovavaji tradice.
Pecou hnétynky.



https://jindrichohradecky.denik.cz/zpravy_region/jindrichuv-hradec-ziskal-prestizni-oceneni-pro-skoly-a-skolska-zarizeni-20200909.html

NAPSALI O NASV MEDIICH

Y 4
"‘
Olomoucky kraj

informace o kraji

telefonni  z== dfedni dilezité 259 nabidka = krajské ochrana
seznam === deska odkazy &% price “~  dotace osobnich tdaji

vefejna sprava profirmy  pro média infoportal pro obana  turisté  rodina @ Q

Obce a skoly v Olomouckém kraji ziskaly prestizni
ocenéni

Vybrané obce a jejich prispévkové organizace - zakladni a mateiské skoly, ziskaly ocenéni v oblasti
bezpecnosti. Ocenéni ,Bezpetny ufad” pro obce a ,Bezpetnd organizace” pro zakladni a matefské skoly
pievzali v sidle Krajského ufadu Olomouckého kraje starostové &i tajemnici obci a feditelé mateiskych a
zékladnich skol.

Slavnostni akt probéhl 22. zafi za uéasti feditele krajského uradu Lubomira Baldse a naméstka hejtmana
Olomouckého kraje Jana Zahradnicka.

Prehled obci, které ziskaly ocenéni ,Bezpeény urad”
Mésto Tovacov
Obec Bélkovice-Lastany

Obec Bohuslavice

Obec Cehovice

Obec Dubicko

Obec Klenovice na Hané
Obec Malé Morava
Obec Medlov

Obec Skrben

Obec Uhficice

Obec Zvole



https://www.olkraj.cz/obce-a-skoly-v-olomouckem-kraji-ziskaly-prestizni-oceneni-foto-1001.html

KONTAKTUJTE NAS

Bc. Radek Kubicek, MBA

Projektovy manaZer, bezpecnostni auditor, jednatel spolecnosti 2K CONSULTING s.r.o.

‘}4’ radek.kubicek@2kconsulting.cz

www.2kconsulting.cz

OO +420 775 110979 / 585 155 100
@ www.bezpecnyurad.eu
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