
Prezentace projektu



PŘEDSTAVENÍ SPOLEČNOSTI

Společnost 2K CONSULTING s.r.o. nabízí již 9 let komplexní služby v oblasti bezpečnosti 
se zaměřením na obce a města a jejich příspěvkové organizace (školy, školky, sociální 
zařízení). 

Díky komplexnímu řešení
✓ zvyšujeme kvalitu řízení úřadu

✓ dlouhodobě mapujeme slabá místa v organizacích

✓ snižujeme rizika a 

✓ efektivně navrhujeme vhodná opatření s možností využití dotačních titulů. 



ODBORNÁ ZPŮSOBILOST

Společnost 2K CONSULTING s.r.o. byla akreditována jako 
vzdělávací instituce MV ČR č. AK/I-13/2020 ve smyslu § 30 zák. 
312/2002 Sb. o úřednících územních samosprávných celků.

Společnost 2K CONSULTING s.r.o. získala mezinárodní 
akreditovaný certifikát systému managementu bezpečnosti 
informací ISO/IEC 27001:2013 v oblasti datové a informační 
bezpečnosti, kybernetické bezpečnosti a fyzické a objektové 
bezpečnosti.

Společnost 2K CONSULTING s.r.o. získala od Úřadu 
průmyslového vlastnictví ochrannou známku č. 380117 a 
licenci k duševním právům projektu Bezpečný úřad.

AKREDITACE MV ČR

ISO CERTIFIKACE

OCHRANNÁ ZNÁMKA



Proč jsme projekt spustili?

✓ Podpora samospráv v orientaci v legislativě v jednotlivých oblastech 
bezpečnosti, spisové službě a archivnictví = vše hlídáme za Vás. ☺

✓ Se zástupci samosprávy provádíme pravidelně konzultace pomocí zkušených 
konzultantů z oblastí práva, IT a bezpečnosti v režimu 24/7 365 dní v roce.

✓ Když se stane bezpečnostní incident, pomůžeme, poradíme, hledáme řešení, 
jsme u případných kontrol.

REALIZACE PROJEKTU



Nastavení systému vnitřní kontroly na jednotlivých odborech, v jednotlivých 
agendách dle legislativních požadavků s výhodou dlouhodobé spolupráce a 
získání certifikace Bezpečný úřad.

Zvýšení bezpečnosti na úřadě pomocí nastavení technických a organizačních 
opatření.

Implementace bezpečnostních standardů na úřadech dle doporučení 

kontrolních a dozorových orgánů ČR a EU. 

CO SE NÁM DAŘÍ?

Vše vám rádi a srozumitelně vysvětlíme.



JAK TO FUNGUJE 5 KROCÍCH

Krok 1:

Úvodní 
konzultace

Krok 2:

Bezpečnostní 
audit/

Odborně-
konzultační 
prohlídka

Krok 3:

Analýza rizik 
a 

identifikace 
hrozeb v 

organizaci

Krok 4:

Návrh opatření 

a 

implementace

Krok 5:

Školení 
zaměstnanců 

a 

zastupitelů



GDPR BOZP Požární 
ochrana

Kybernetická 
bezpečnost

Ochrana měkkých 
cílů/ krizové řízení

Spisová služba a 
archivnictví

OBLASTI SLUŽEB A CERTIFIKACE



Jaké útoky můžeme očekávat na obcích a městech? 

Olomouc.rozhlas.cz: Útok na starostu Bělotína

• napadení střelnou zbraní na základě povolení 
• napadení střelnou zbraní v zásadě dostupnou pouze nelegálně
• žhářský útok
• jedovatá látka v poštovní zásilce
• útok nájezdem vozidla
• verbální agrese (jednotlivce i skupiny) s potenciálem přerůst do násilí
• fyzické napadení jednotlivcem (malou skupinou) bez použití zbraně

OCHRANA MĚKKÝCH CÍLŮ

https://olomouc.rozhlas.cz/kriminaliste-vysetruji-utok-na-starostu-belotina-pachatel-na-neho-vytahl-nuz-8467671


Fotografie ze školení v oblasti ochrany měkkých cílů a 
krizového řízení pro města, obce, mikroregiony a SDO



Kybernetická bezpečnost

Spisová služba 

GDPR a ochrana osobních údajů 

BEZPEČNOSTNÍ 
INCIDENTY NA ÚŘADECH



CO ŘEŠÍME – HACKERSKÝ ÚTOK



CO ŘEŠÍME – HACKERSKÝ ÚTOK



CO ŘEŠÍME – HACKERSKÝ ÚTOK



CO ŘEŠÍME – HACKERSKÝ ÚTOK



CO ŘEŠÍME – HACKERSKÝ ÚTOK



BEZPEČNOSTNÍ INCIDENT?!



Novinky.cz: 
Hackeři sestřelili portál 
ministerstva vnitra

HACKEŘI ÚTOČÍ NA OBCE A MĚSTA

Žďárský deník: 
Ždár pod útokem. Městský úřad 
napadli hackeři, k datům se ale 
nedostali

https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/hackeri-sestrelili-portal-ministerstva-vnitra-40395075?fbclid=IwAR2H-8tnXbB0lUCpvbdamvc3zxjH3e5gVi5vGCnl71I_2kANIJ8Pfid0dTU
https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/hackeri-sestrelili-portal-ministerstva-vnitra-40395075?fbclid=IwAR2H-8tnXbB0lUCpvbdamvc3zxjH3e5gVi5vGCnl71I_2kANIJ8Pfid0dTU
https://zdarsky.denik.cz/zlociny-a-soudy/zdar-pod-utokem-mestsky-urad-napadli-hackeri-k-datum-se-ale-nedostali-20220425.html
https://zdarsky.denik.cz/zlociny-a-soudy/zdar-pod-utokem-mestsky-urad-napadli-hackeri-k-datum-se-ale-nedostali-20220425.html
https://zdarsky.denik.cz/zlociny-a-soudy/zdar-pod-utokem-mestsky-urad-napadli-hackeri-k-datum-se-ale-nedostali-20220425.html


Povinnost digitalizace a převod dokumentů z listinné do 
elektronické podoby, komunikace s dodavatelem spisové 
služby – Jak máte nastavený smluvní vztah? 

DOPADY HACKERSKÉHO ÚTOKU

GDPR

KYBERNETICKÁ 
BEZPEČNOST

SPISOVÁ SLUŽBA

Pouze fungující pověřenec pro ochranu 
osobních údajů Vám může pomoct (povinnost ohlásit 
bezpečnostní incident do 72 hodin na ÚOOU).

Obce I.typu nepatří do kritické infrastruktury –
NUKIB odkáže na metodiky.



Fotografie z předávání ocenění 
pro zástupce obcí – Olomoucký kraj



Fotografie z předávání ocenění 
příspěvkové organizace obcí – Jindřichův Hradec



Fotografie z předávání ocenění – Region Poodří



Pojďme do toho společně!

KOMU JE PROJEKT URČEN 
A S KÝM SPOLUPRACUJEME



✓ Optimalizace  a snížení nákladů 
na bezpečnost díky dlouhodobé 
spolupráci a komplexnímu 
řešení

✓ Získání prestižního ocenění a 
certifikátu "Bezpečný úřad"

✓ Získávání aktuálních informací 
v oblasti legislativních změn, 
kontrol, které jsou 
projednávány ve vztahu k 
územním samosprávám. 

✓ Zvýšení důvěryhodnosti úřadu 
vůči odborné a široké veřejnosti 

VÝHODY ZAPOJENÍ DO PROJEKTU

✓ Možnosti získání moderních technologií pro 
bezpečné řízení úřadu v rámci dotačních 
titulů pro kybernetickou bezpečnost, 
fyzickou a objektovou bezpečnost. (MV ČR, 
Evropská komise) 

✓ Zajištění propagace a mediální podpory 
účastníkům projektu

✓ Možnosti využití navazujících služeb a 
věrnostního programu 

✓ Nácvikové akce a konzultace v ostatních 
oblastech bezpečnosti

✓ Implementace ISO norem v oblasti 
bezpečnosti



NAPSALI O NÁS V MÉDIÍCH

https://jindrichohradecky.denik.cz/zpravy_region/jindrichuv-hradec-ziskal-prestizni-oceneni-pro-skoly-a-skolska-zarizeni-20200909.html


NAPSALI O NÁS V MÉDIÍCH

https://www.olkraj.cz/obce-a-skoly-v-olomouckem-kraji-ziskaly-prestizni-oceneni-foto-1001.html


Bc. Radek Kubíček, MBA
Projektový manažer, bezpečnostní auditor, jednatel společnosti 2K CONSULTING s.r.o.

radek.kubicek@2kconsulting.cz

+420 775 110 979 / 585 155 100

www.2kconsulting.cz
www.bezpecnyurad.eu

KONTAKTUJTE NÁS
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