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Hlavni regulacni zmény

Rozsireni poctu Aktualne regulovano

povinnych osob cca 400 povinnych

Povinneé vzdelavani osob

vrcholového vedeni Nové regulovano

organizace T
9 minimalne 6 000

Zprisnéni sankci
Zmeény v procesu
hlaseni incidentl

povinnych osob (tzn.
min 15x tolik)
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Soucasny stav legislativy

NIS1

4

Krizovy zakon

Viyhlaska o Vyhlaska o PZS

Vyhlagka o VIS

kybernetické
bezpelnosti

Nafizeni vliady o
Kl
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Budouci zamysleny stav legislativy

LEGENDA smeérnice

MNSI-NIS2 CER
Krizovy zakon

Vyhléska o Vyhlaska o Vyhlaska o o
bezpecnostnich bezge(;nostn[ch nepominutelnych Vyhlaska (0] NaFi ,
opatfenich poskytovatele opatienich poskytovatele funkcich regulovanych arizeni

regulovane sluzby v regulované sluzby v stanoveného Eron <
rezimu vy$sich povinnosti rezimu niz3ich povinnosti rozsahy sluzbach Vlady o Ki

- Vyhlaska o Vvhi4ka o
VthaSk,a 0 kritériich bezgec":nostnich
portalu NUKIB rizikovosti urovnich informacnich

dodavatele Sy

A
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Koho se nové povinnosti tykaji dle smeérnice NIS 2

Regulované sluzby uvedeny v prilohach smérnice NIS 2
Kybernetickou bezpecnost ma byt zajisténa napr.

o pfFi vyrobé elektfiny,
o poskytovani zdravotni péce,
o poskytovani sluzeb elektronickych komunikaci,

o u dalsSich vice nez 60 sluzeb zarazenych do 18 odvétvi
m Smérnice NIS2 nepredpokldda uklddani povinnosti kazdému
subjektu, ktery danou sluzbu poskytuje (viz ¢l. 2 smeérnice NIS2 —
zejm. s ohledem na kritérium velikosti podniku)
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SLUZBY UVEDENE V PRILOZE |
Subjekty poskytujici sluzby i
regulovany vidy v rezimu ,essential”.

ENERGETIKA
Provozovatelé distribuéni a pfenosové soustavy, vyrobci

3 prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

é’D Subjekty poskytujici sluibu dalkového vytapéni nebo

chlazeni.

Provozovatelé ropovodid, zafizeni na téibu, rafinaci
a zoracovani roov. skladovacich a ofenosowch zafizeni.

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
wvyrobci plynu a poskytovatelé uskladfovani plynu.

o P lé vyroby, skladovéni a pfepravy vodiku.

@ Doposud viak neni | dno do Eeského pravniho
fadu.

DOPRAVA

Komeréni leteéti dopravci, fidici orgdny letidt a subjekty
Q:l'}"_‘% provozujici pomocna zafizeni v rdmci leti3t, provozovatelé
kontroly fizeni provozu.

I | dréhy © atni nebo regionalni anebo
[0 0] vefejné pfistupné viecky a dopravce provozujici na téchto
=\ drahdch draZni dopravu.

ik Piodma + 4
cxxes Pf

é piedpisy se ji na

fni pfistavy a pro
—_G Ceskou republiku tedy nejsou relevantni.

% Silniéni orgdny odpovédné za planovéni, kontrolu a spravu

silnic  spadajicich do jejich uzemni pdsobnosti,
poskytovatelé sluzeb ITS.

BANKOVNICTVI

295

Sektor bankovnictvi je regulovan nafi: DORA.

é v pfiloze | nite a spliiujici podminku ,velky podnik” dle doporuteni Komise (EU) 2003/361/EC budou

INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhG je regulovdn
nafizenim DORA,

ZDRAVOTNICTVI

provadéjici vyzkum a vyvoj léCivych vyrobki a pfipravka,

vyrobci zakladnich farmaceutickych pfipravki.

PITNA VODA
Dodavatelé a distributofi vody uréené k lidské spotfebé,
aviak kromé téch, pro které je to vedlejsi Cinnost k jejich
hlavni Cinnosti zabyvajici se distribuci jinych komodit
a zbozi.

ODPADNI VODA

At eRiit

j shr 2 i, vy i nebo upravujici
B gstské nebo pramyslové odpadni vody nebo splasky,
o~ aviak kromé téch, pro které se jednd pouze o vedlejsi
" &innost k jejich hlavni Einnosti.
DIGITALNI INFRASTRUKTURA

Poskytovatelé: vyménnych uzl( internetu (IXP), cloud

systému doménowvych jmen
poskytovatell root name serveru .

(DNS), s wyjimkou

,Q. Computingu, datoveho centra, sluzeb vytvarepicich duvery, |
elektronickych komunikaci, CON sluZeb, registrd TLD, sluzeb

T -y

Poskytovatelé fizenych ICT sluzeb a poskytovatelé fizenych
ICT bezpelnostnich sluieb. Subjekty, pro zdkazniky
provozujici &i spravujici ICT sluzby a nastroje, typicky na
S48 | z5kladé smiouvy o Grovni sluzeb (SLA).

VEREJNA SPRAVA

Ustfedni orgdny statni sprvy, vefejnd spréva na regiondini
Urovni, soudy a stitni zastupitelstvi a dalsi instituce
vyznamné pro chod statu.

VESMIR

a V Ceské ice nejsou umistény zadné subjek
o |infrastruktury, pro Ceskou repubhlm tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v pfiloze | a spliujici podminku
Lstredni podnik” a subjekty poskytujici sluzby uvedené v priloze Il
a spliujici podminku ,velky podnik® a ,stfedni podnik” dle
doporuéeni Komise (EU) 2003/361/EC budou regulovédny v rezimu
Jmportant” (niZ8i ndroky z hlediska bezpecfnostnich opatfeni),
pokud nebude stanoveno specidlnimi kritérii jinak.

POSTOVNI SLUZBY

bjel kytujici postovni sluiby, tzn. vybér, téidéni,
phpravu a dodém postovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNi HOSPODARSTVI

jici sluzbu adani s odpady, tzn.
——} zafizeni uréené pro nakldddni s odpady, obchodnici,
zprostfedkovatelé, dopravci podle zakona & 541/2020 Sb.,
kromé téch, pro které naklddani s odpady neni jejich hlavni
ekonomickou Einnosti.

CHEMICKY PRUMYSL

) Subjekty, poskytujici sluzby v chemickém primyslu,

°& tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
skladuje a uvadi na trh chemickou latku nebo pfedmét.

POTRAVINARSTVI

Potravindiské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

: 2d! ickych a diagnostickych zdravotnickych

fedkd, potitacy, elek ickych a optickych pfistrojd,

elehflckych zafizeni, stroji a zafizeni, motorovych vozidel

(kromé motocykli), pfivést a navésu, ostatnich dopravnich
prostfedu'a a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line tridf, internetowych vyhledavatd,
platforem sluzeb socidlnich siti.

Nezavislého
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PRILOHA |

VYSOCE KRITICKA ODVETV{

Odvétvi

Pododvérvi

Druh subjektu

1.

Energetika

a) elektfina

elektroenergetické podniky ve smyslu ¢l. 2 bodu 57 smérnice Evropského parlamentu a Rady (EU) 2019/944 (!), které zastdvaji funkci
Ldoddvky* ve smyslu ¢l. 2 bodu 12 uvedené smérnice

provozovatelé distribu¢ni soustavy ve smyslu ¢l. 2 bodu 29 smérnice (EU) 2019944

provozovatelé pfenosové soustavy ve smyslu ¢l. 2 bodu 35 smérnice (EU) 2019/944

vyrobci ve smyslu ¢l. 2 bodu 38 smérnice (EU) 2019/944

nominovani organizdtofi trhu s elektfinou ve smyslu ¢l. 2 bodu 8 nafizeni Evropského parlamentu a Rady (EU) 2019/943 ()

acastnici trhu ve smyslu ¢l. 2 bodu 25 nafizeni (EU) 2019/943, ktefi poskytuji sluzby agregace, odezvy strany poptdvky nebo ukldddni
energie ve smyslu ¢l. 2 bodii 18, 20 a 59 smérnice (EU) 2019/944

provozovatelé dobijecich bodii, ktefi jsou odpovédni za fizeni a provoz dobijecich bodii, které koncovym uzivatelim poskytuji sluzbu
dobijeni, a to i jménem a na ticet poskytovatele sluzeb mobility

b) dalkové

a chlazeni

vytdpéni

provozovatelé dalkového vytdpéni nebo ddlkového chlazeni ve smyslu ¢l. 2 bodu 19 smérnice Evropského parlamentu a Rady (EU)
2018/2001 ()

c) ropa

provozovatelé ropovodi

provozovatelé zafizeni na tézbu, rafinaci a zpracovéni ropy a skladovacich a prenosovych zafizeni

ustiedni spravci zasob ve smyslu ¢l. 2 pism. f) smérnice Rady 2009/119/ES (*)

d) zemni plyn

dodavatelské podniky ve smyslu ¢l. 2 bodu 8 smérnice Evropského parlamentu a Rady 200973 ES (°)

provozovatelé distribu¢ni soustavy ve smyslu ¢l. 2 bodu 6 smérnice 20097 3(ES

provozovatelé pfepravni soustavy ve smyslu ¢l. 2 bodu 4 smérnice 2009/73[ES

provozovatelé skladovaciho zafizeni ve smyslu ¢l. 2 bodu 10 smérnice 2009/73[ES

provozovatelé zafizeni LNG ve smyslu ¢l. 2 bodu 12 smérnice 20097 3/ES

plyndrenské podniky ve smyslu ¢l. 2 bodu 1 smérnice 2009/73/ES

provozovatelé zafizeni na rafinaci a zpracovani zemniho plynu

e) vodik

provozovatelé vyroby, skladovdni a pfepravy vodiku




Qdvétvi Pododvérvi Druh subjektu
2. Doprava a) leteckd — leteéti dopravci ve smyslu €l. 3 bodu 4 nafizeni (ES) ¢. 300/2008 vyuzivani ke komerénim ticeltim
— Hdici orgdny letisté ve smyslu ¢l. 2 bodu 2 smérnice Evropského parlamentu a Rady 2009/12/ES (%), letisté ve smyslu ¢l. 2 bodu 1 uve-
dené smérnice, véetné hlavnich letist uvedenych v piiloze 11, édsti 2 nafizeni Evropského parlamentu a Rady (EU) €. 1315/2013 (7),
a subjekty provozujici pomocnd zafizeni v rdmci letist
— provozovatelé kontroly f{zeni provozu poskytujici sluzby fizeni letového provozu ve smyslu L. 2 bodu 1 nafizeni Evropského parla-
mentu a Rady (ES) ¢. 5492004 (%)

b) zeleznicni — provozovatelé infrastruktury ve smyslu ¢l. 3 bodu 2 smérnice Evropského parlamentu a Rady 2012[34/EU ()

— zelezni¢ni podniky ve smyslu ¢l. 3 bodu 1 smérnice 2012[34/EU, vetné provozovatelii zafizeni sluzeb ve smyslu ¢l. 3 bodu 12 uve-
dené smérnice

¢) vodni — spolecnosti vnitrozemské, ndmoini a pobfezni osobni a ndkladni vodni dopravy, jak jsou vymezeny pro nimoini dopravu v piiloze
I nafizeni Evropského parlamentu a Rady (ES) €. 725/2004 (%), kromé jednotlivych plavidel provozovanych témito podniky

— fidici orgdny piistavii ve smyslu ¢l. 3 bodu 1 smérnice Evropského parlamentu a Rady 2005/65[ES ('), véetné jejich pfistavnich zafi-
zeni ve smyslu ¢l. 2 bodu 11 nafizeni (ES) €. 725/2004; a subjekty provozujici dila a zaf{zeni v rdmci piistavii
— provozovatelé sluzeb lodni dopravy (VTS) ve smyslu €l. 3 pism. o) smérnice Evropského parlamentu a Rady 2002/59|ES (%)

d) silni¢ni — silni¢ni orgdny ve smyslu €l. 2 bodu 12 nafizeni Komise v pfenesené pravomoci (EU) 2015962 (**) odpovédné za kontrolu fizeni pro-
vozu, s vyjimkou vefejnych subjektl, pro néz je fizeni provozu nebo provoz inteligentnich dopravnich systémi nepodstatnou éasti
jejich obecné ¢innosti

— provozovatelé inteligentnich dopravnich systémi ve smyslu ¢l. 4 bodu 1 smérnice Evropského parlamentu a Rady 2010/40/EU ()
3. Bankovnictvi tivérové instituce ve smyslu ¢l. 4 bodu 1 nafizeni Evropského parlamentu a Rady (EU) €. 575/2013 (")
4. Infrastruktura fi- — provozovatelé obchodnich systémi ve smyslu ¢€l. 4 bodu 24 smérnice Evropského parlamentu a Rady 2014/65[EU (*%)

nancénich trhi

ustfedni protistrany ve smyslu ¢l. 2 bodu 1 nafizeni Evropského parlamentu a Rady (EU) ¢. 648/2012 (V)

PrIjece 1

[52]
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Odvétvi

Pododvétvi

Druh subjektu

Zdravotnictvi

— poskytovatelé zdravotni péce ve smyslu €l. 3 pism. g) smérnice Evropského parlamentu a Rady 2011/24/EU ()

— referenéni laboratofe EU ve smyslu ¢linku 15 nafizeni Evropského parlamentu a Rady (EU) 2022/... (**)

— subjekty provadéjici vyzkum a vyvoj tykajici se lécivych pfipravki ve smyslu ¢l. 1 bodu 2 smérnice Evropského parlamentu a Rady
2001/83[ES ()

— subjekty vyrdbéjici zdkladni farmaceutickeé vyrobky a farmaceutické piipravky ve smyslu sekce C oddilu 21 klasifikace NACE Rev. 2

— subjekty vyrabéjici zdravotnické prostfedky povazované za kriticky dalezité v pfipadé mimofdadné situace v oblasti vefejného zdravi
(uvedené na ,seznamu kriticky dtlezitych zdravotnickych prostfedkd pfi mimofddné situaci v oblasti vefejného zdravi®) ve smyslu
¢lanku 22 nafizeni Evropského parlamentu a Rady (EU) 2022[123 (%)

Pitnd voda

dodavatelé a distributofi vody urcené k lidskeé spotiebé ve smyslu ¢l. 2 bodu 1 pism. a) smérnice Evropského parlamentu a Rady (EU)
2020/2184 (*), s vyjimkou distributori, pro néz je distribuce vody uréené k lidské spotiebé nepodstatnou ¢éasti jejich obecné éinnosti
spocivajici v distribuci komodit a zboii

Odpadni voda

podniky zajistujici odvadéni, vypousténi nebo ¢isténi méstskych odpadnich vod, splasek nebo primyslovych odpadnich vod ve smyslu

¢l. 2bodii 1, 2 a 3 smérnice Rady 91/271/EHS (%), s vyjimkou podniki, pro néz je odvddéni, vypousténi nebo ¢isténi méstskych
odpadnich vod, splasek nebo priimyslovych odpadnich vod nepodstatnou &isti jejich obecné ¢innosti

Digitdlni  infra-
struktura

— provozovatelé vyménnych uzlt internetu

— provozovatelé DNS, s vyjimkou operdtort kofenovych jmennych serveri

— registry domén nejvy3si irovné (TLD)

— poskytovatelé sluzeb cloud computingu

— poskytovatelé sluzeb datovych center

— poskytovatelé siti pro doru¢ovdni obsahu

— poskytovatelé sluzeb vytvéfejicich diivéru

— poskytovatelé vefejnych sit elektronickych komunikaci

— poskytovatelé vefejné dostupnych sluzeb elektronickych komunikaci

Rizeni  sluzeb
IKT (mezi pod-
niky)

— poskytovatelé fizenych sluzeb
— poskytovatelé fizenych bezpecnostnich sluzeb

oTTrie
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Odvétvi Pododvérvi Druh subjekiu

10. Vefejnd sprava — ustfedni subjekry vefejné spravy vymezené ¢lenskym stdtem v souladu s vnitrostdtnim pravem

— subjekty regiondlni vefejné spravy vymezené clenskym stitem v souladu s vnitrostdtnim pravem

11. Vesmir provozovatelé pozemnich infrastruktur vlastnénych, spravovanych a provozovanych ¢lenskymi staty nebo soukromymi subjekty
a podporujicich poskytovani sluzeb vyuzivajicich kosmického prostoru, s vyjimkou poskytovateli vefejnych siti elektronickych
komunikaci

Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. éervna 2019 o spoleénych pravidlech pro vnitini trh s elektfinou a o zméné smérnice 2012/27[EU (UF. vést. L 158, 14.6.2019, 5. 125).

Natizeni Evropského parlamentu a Rady (EU) 2019943 ze dne 5. éervna 2019 o vnitinim trhu s elektéinou (Uf. vést. L 158, 14.6.2019, 5. 54).

Smeérnice Evropského parlamentu a Rady (EU) 2018/2001 ze dne 11. prosince 2018 o podpoie vyuzivini energie z obnovitelnych zdroji (U. vést. L 328, 21.12.2018, s. 82).

Smérnice Rady 2009/119/ES ze dne 14. zaif 2009, kterou se ¢lenskym stitiim uklidd povinnost udrzovat minimalni zdsoby ropy nebo ropnych produkti (Us. vést. L 265, 9.10.2009, s. 9).

Smérnice Evropského parlamentu a Rady 2009/73(ES ze dne 13. ¢ervence 2009 o spole¢nych pravidlech pro vnitini trh se zemnim plynem a o zruseni smérnice 2003(55/ES (UE. vést. L 211, 14.8.2009,

s. 94).

Smérnice Evropského parlamentu a Rady 2009/12/ES ze dne 11. biezna 2009 o letistnich poplatcich (UF. vést. L 70, 14.3.2009, s. 11).

Natizeni Evropského parlamentu a Rady (EU) €. 1315/2013 ze dne 11. prosince 2013 o hlavnich smérech Unie pro rozvoj transevropské dopravni sité a o zruseni rozhodnuti €. 661]2010/EU (Uf. vést. L 348,

20.12.2013,s. 1).

(*) Nafizeni Evropského parlamentu a Rady (ES) ¢. 549/2004 ze dne 10. biezna 2004, kterym se stanovi raimec pro vytvoieni jednotného evropského nebe (rdimcové nafizeni) (U vést. L 96, 31.3.2004, s. 1).

() Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvoieni jednotného evropského zelezni¢niho prostoru (Uf. vést. L 343, 14.12.2012, s. 32).

(**) Nafizeni Evropského parlamentu a Rady (ES) ¢. 725/2004 ze dne 31. biezna 2004 o zvyseni bezpecnosti lodi a piistavnich zafizeni (UF. vést. L 129, 29.4.2004, s. 6).

(*") Smérnice Evropského parlamentu a Rady 2005/65/ES ze dne 26. fijna 2005 o zvyseni zabezpeceni pifstaviy (U. vést. L 310, 25.11.2005, s. 28).

(**) Smérnice Evropského parlamentu a Rady 2002/59/ES ze dne 27. éervna 2002, kterou se stanovi kontrolni a informaéni systém Spolecenstvi pro provoz plavidel a kterou se zrusuje smérnice Rady 937 5/EHS
(Uf. vést. L 208, 5.8.2002, 5. 10).

(') Nafizeni Komise v pfenesené pravomoci (EU) 2015/962 ze dne 18. prosince 2014, kterym se dopliiuje smérnice Evropského parlamentu a Rady 2010/40/EU, pokud jde o poskytovdni informaénich sluzeb
o dopravnim provozu v redlném ¢ase v celé EU (U vést. L 157, 23.6.2015, s. 21).

(") Smérnice Evropského parlamentu a Rady 2010/40/EU ze dne 7. Cervence 2010 o rimci pro zavedeni inteligeninich dopravnich systémii v oblasti silni¢ni dopravy a pro rozhrani s jinymi druhy dopravy
(Ur. vést. L 207, 6.8.2010, 5. 1).

(**) Nafizeni Evropského parlamentu a Rady (EU) €. 575/2013 ze dne 26. éervna 2013 o obezietnostnich pozadavcich na tivérové instituce a o zméné nafizeni (EU) ¢. 648/2012 (Uf. vést. L 176, 27.6.2013, 5. 1).

(**) Smérnice Evropského parlamentu a Rady 2014/65[EU ze dne 15. kvétna 2014 o trzich finanénich ndstrojii a o zméné smérnic 2002/92/ES a 2011/61]EU (U vést. L 173, 12.6.2014, 5. 349).

(") Nafizeni Evropského parlamentu a Rady (EU) &. 648/2012 ze dne 4. éervence 2012 o OTC derivdtech, tstiednich protistranich a registrech obchodnich tidaji (Ur. vést. L 201, 27.7.2012, 5. 1).

(**) Smérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. biezna 2011 o uplatiovani priv pacientii v pfeshranién{ zdravotni péci (Ur. vést. L 88, 4.4.2011, s. 45).

(®
r

{*¥) Natizeni Evropského parlamentu a Rady (EU) 2022/2371 ze dne 23. listopadu 2022 o vdinych preshranicnich zdravotnich hrozbach a o zruseni rozhodnuti ¢. 1082/2013JEU (Uk. vést. L 314, 6.12.2022,
s. 26).

{*") Smérnice Evropského parlamentu a Rady 2001/83/ES ze dne 6. listopadu 2001 o kodexu Spolecenstvi tykajicim se humdnnich lécivych piipravki (Ui vést. L 311, 28.11.2001, 5. 67).

(*') Naffzeni Evropského parlamentu a Rady (EU) 2022/123 ze dne 25. ledna 2022 o posilené tloze Evropské agentury pro 1é¢ivé pHpravky pH pHipravenosti na krize a krizovém fizen{ v oblasti 1é¢ivych
piipravkii a zdravornickych prostiedki (Uf. vést. L 20, 31.1.2022, s. 1).

{*) Smérnice Evropského parlamentu a Rady (EU) 2020/2184 ze dne 16. prosince 2020 o jakosti vody urcené k lidské spotiebé (prepracované znéni (UF. vést. L 435, 23.12.2020, s. 1).

(') Smérnice Rady 91/271/EHS ze dne 21. kvétna 1991 o ¢isténi méstskych odpadnich vod (U vést. L 135, 30.5.1991, 5. 40).
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Pravidla regulace

Obecné pravidlo Doplnujici pravidla

Primdrni zplsob stanoveni, zda subjekt
spada pod regulaci smérnice, je soucasné
naplnéni nasledujicich dvou pravidel:

Na vybrané subjekty se smérnice NIS2 vztahuje
bez ohledu na jejich velikost

- dle ¢l 2 odst. 2 smérnice NIS2 napr.

1) organizace poskytuje alespon jednu
sluzbu uvedenou v prilohdch a zaroven

2) je strednim nebo velkym podnikem

- poskytovatel sluzeb elektronickych
komunikaci, poskytovatel sluzeb DNS...

- poskytovatel sluzby, jejiz naruseni mohlo mit

(tedy zameéstnava 50 a vice zaméstnancu, vyznamny dopad na vefejnou bezpeénost,
nebo dosahuje rocniho obratu nebo vefejnou bezpeénost nebo ochranu zdravi
bilanéni sumy roéni rozvahy alespon 10 osob

miliont EUR (zhruba 250 milion CZK) . povinné subjekty dle smérnice CER

7PN, Vybor
( )i Nezévislého 12
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Doporuceni Komise 2003/361/ES
= urceni velikosti podniku

_ Pocet zamést-
Kategorie nancd: roéni
podniku pracovni
jednotka (RPJ)

Stredni
podnik

Bilanéni

Rocéni obrat suma rocéni

< 50 miliont “ < 43 milionU

EUR nebo EUR
| — . U

< 10 miliont “ < 10 miliont

EUR nebo EUR
.~/

Mikropodnik <10 < 2 miliony “ = 2 miliony

EUR nebo EUR
\_ J \L 7 J

Maly podnik

-. CHRENEK | TOMAN | KOTRBA
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Navrh nového zakona o kybernetické bezpecnosti

Povinné osoby

B Jediny typ povinné osoby = ,poskytovatel
regulované sluzby*

B Poskytovatelem regulované sluzby je
kdokoliv, kdo poskytuje alespon jednu
regulovanou sluzbu

B Navrh nového zakona pracuje s tzv. rezimy
poskytovatele regulované sluzby:
0  Rezim vyssich povinnosti (CCA 1000 subjekttl)

0  Rezim nizsich povinnosti (CCA 5000 subjektt)

.. CHRENEK | TOMAN | KOTRBA

Stanoveni regulované sluzby:
Vyhlaska o regulovanych sluzbach
 kritéria pro identifikaci regulované

sluzby
(samo-identifikace ze strany organizace)

«  kritéria pro urceni regulované sluzby
(proces, kdy NUKIB v ramci sprdvniho fizeni s
organizaci zhodnoti, zda k naplnéni kritérii
doslo)

S
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Navrh nového zakona o kybernetické bezpecnosti

Jediny typ povinné osoby:
Poskytovatel regulované sluzby*

Kriticka
(nejen informacni)
infrastruktura

VSechny subjekty
z NIS2

Vyznamné
informacni systémy

Provozovatelé
zakladni sluzby

* Poskytovatelem regulované sluzby je organ nebo osoba, ktera poskytuje jednu nebo vice
regulovanych sluzeb (§ X Vymezeni pojmu odst. 1 pism. c) nového ZKB).

( ‘i Vybor

Nezavislého
" ICT pramyslu
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Navrh nového zakona o kybernetické bezpecnosti

Rezim vyssich povinnosti

Provozovatelé Kriticka

' < > VY - Essential (zakladni
zékladni infrastruktura Nékteré vyznamné ( )

informaéni systémy subjekty z NIS2 (vzdy)

Rezim nizsich povinnosti

Nékteré vyznamné Important (dulezité)
informacni subjekty z NIS2
systémy (vzdy)
.
<\, Vyb
-. CHRENEK | TOMAN | KOTRBA ’( » N‘e’zgvrislého

\\4’1 ICT pramyslu
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Vyhlaska o regulovanych sluzbach

Sluzba se stane
regulovanou sluzbou,
pokud je naplnéno
také kritérium
poskytovatele
regulované sluzby

Regulovana sluzba

\

Sluzba

Kritérium poskytovatele regulované sluzby

10.1. Provozovani
vodovodu

Provozovatel vodovodu podle zakona o
vodovodech a kanalizacich je
l. poskytovatel regulované sluzby v rezimu

vyssich povinnosti, v pfipadé, ze

a) je velkym podnikem, nebo

b) zas obuje pitnou vodou alespon 50 000

obyvatel,

1. poskytovatel regulované sluzby v rezimu
nizSich povinnosti, v pfipadé, ze je stiednim
podnikem.

I

\/

.. CHRENEK | TOMAN | KOTRBA

Regulovanou sluzbou neni kazda
sluzba, jen ta, ktera naplfiuje také
kritérium poskytovatele regulované
sluzby

Poskytovatel regulované sluzby musi
naplfiovat danou definici (zpravidla
byt drzitelem licence podle jiného
zakona)

Poskytovatel regulované sluzby musi
také zpravidla splhiovat néjaké
doplfujici kritérium

Zdroj: web NUKIB

Nezavislého 17
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verejné dostupné
sluzby
elektronickych
komunikaci

16.1. Poskytovani

Podnikatel poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci podle zakona o elektronickych komunikacich je:

poskytovatel regulované sluzby v rezimu vyssich povinnosti, v

pfipadé, ze

a) je velkym podnikem,

b) je stfednim podnikem,

c) je operatorem podle zakona o elektronickych komunikacich
poskytujicim vefejné dostupnou sluzbu elektronickych
komunikaci skrze nejméné 350 000 aktivnich mobilnich SIM
karet na maloobchodnim trhu na tzemi Ceské republiky, nebo
d) je poskytovatelem nejméné 100 000 aktivnich pevnych
internetovych pripojek na tzemi Ceské republiky,

ll. poskytovatel regulované sluzby v reZimu nizsich povinnosti,

v pfipadé, ze
a) je malym podnikem,
b) je mikropodnikem.

-. CHRENEK | TOMAN | KOTRBA
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§ 6 Mechanismus
pro proveérovani
dodavatelského
fetézce.

Kritéria pro urCeni poskytovatele regulované sluzby, kterému
plynou povinnosti

z mechanismu provérovani bezpecnosti dodavatelského retézce
1) Poskytovatel regulované sluzby, ktery naplini kritéria uvedena
v pfiloze této

vyhlasky v

a) Odvétvi 1. Vefejna sprava, sluzba 1.1. Vykon svérenych
pravomoci, bod .

pism. a) az f),

b) Odvétvi 2. Energetika - Elektfina, sluzba 2.1. Vyroba elektfiny,
bod |. pism. b),

c) Odvétvi 2. Energetika - Elektfina, sluzba 2.2. Provoz
pfenosoveé soustavy

elektfiny,

d) Odvétvi 2. Energetika - Elektfina, sluzba 2.3. Provoz
distribuc€ni soustavy

elektfiny, bod I. pism. b),

-. CHRENEK | TOMAN | KOTRBA
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§ 6 Mechanismus
pro proveérovani
dodavatelského
fetézce.

e) Odvétvi 3. Energetika - Ropa a ropné produkty, sluzba 3.4.
Provoz ropovodu,

bod I.,

f) Odvétvi 3. Energetika - Ropa a ropné produkty, sluzba 3.5.
Provoz

produktovodu, bod I.,

g) Odvétvi 4. Energetika - Plynarenstvi, sluzba 4.2. Provoz
prepravni soustavy

plynu,

h) Odvétvi 4. Energetika - Plynarenstvi, sluzba 4.3. Provoz
distribu€ni soustavy

plynu, bod 1.,

i) Odvétvi 12. Letecka doprava, sluzba 12.4. Rizeni letového
provozu nad

vzdudnym prostorem Ceské republiky,

j) Odvétvi 12. Letecka doprava, sluzba 12.9. Letové navigaéni

sluzby, bod I.,

-. CHRENEK | TOMAN | KOTRBA

3
S

\i

Vybor
Nezavislého
ICT pramyslu

20



§ 6 Mechanismus
pro proveérovani
dodavatelského
fetézce.

k) Odveétvi 13. Drazni doprava, sluzba 13.1. Stavéni vlakovych
cest na celostatni

drovni,

) Odvétvi 16. Digitalni infrastruktura a sluzby, sluzba 16.1.
Poskytovani verejné

dostupné sluzby elektronickych komunikaci, bod |. pism. c) a d),
m) Odvétvi 16. Digitalni infrastruktura a sluzby, sluzba 16.2.
Zaijistovani verejné

komunikacni sité elektronickych komunikaci, bod I. pism. c) a d),
n) Odvétvi 16. Digitalni infrastruktura a sluzby, sluzba 16.5.
Sprava a provoz

registru internetovych domeén nejvyssi urovné,

o) Odvétvi 16. Digitalni infrastruktura a sluzby, sluzba 16.6.
Poskytovani sluzby

cloud computingu, bod I. pism. b),

pIni podle § X [Povinnosti spojené s provérovanim bezpecnosti
dodavatelského fetézce] zakona povinnosti mechanismu
provérovani bezpecnosti dodavatelského retézce.

-. CHRENEK | TOMAN | KOTRBA
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Shrnuti stanoveni povinnych osob

Regulovana
sluzba

Poskytovatel
regulované
sluzby

Kritérium
(velikostni
nebo jiné)

-. CHRENEK | TOMAN | KOTRBA

Rezim
vySSich
povinnosti

Rezim
nizsich
povinnosti

Bezpecnostni Hlaseni
opatfeni incident(

Vyhlaska
vysSi
povinnosti

Bezpecnostni Hlaseni
opatfeni incident(

Druhd
nizsi
povinnosti

7 Vybor
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Ohlasovaci povinnost

Poskytovatel regulované sluzby
Rezim vySSich povinnosti Rezim nizSich povinnosti

Hlasi vSe co je umysiné
— nehledée na vyznam dopadu —

Hlasi vSe
(s puivodem v kybernetickém prostoru)

a to, co je vyznamné, i kdyby to
bylo neumysine*
(s pivodem v kybernetickém prostoru)

*vyznamnost stanovi sam subjekt dle co nejjednodussiho
postupu v provadécim pravnim predpise

!’;&‘ Vybor
) Nezavisigho 23
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Registrace

m NUKIB bude spolupracovat s odvétvovymi regulatory a informace o poskytovatelich regulované
sluzby bude sam vyhledavat a tyto organizace bude upozornovat na potrebu registrace, tato
cinnost vSak nenahrazuje povinnost organizace se sama registrovat, pokud identifikacni

kritéria naplini

LHUTY

B 90 dni od okamziku, kdy organizace naplni dana kritéria (tj. do 90 dni od ucinnosti zakona,
pripadné kdykoliv v budoucnu, pokud organizace zacne poskytovat nékterou z regulovanych
sluzeb, nebo prekroci dana kritéria)

B 30 dni od okamziku, kdy zjisti, Ze kritéria naplnuje (tato IhGta se uplatni v rdmci vySe uvedenych
90 dni).

B Po registraci nasleduje zapis do evidence poskytovatel(i regulované sluzby

,'V 7=\, Vybor
) Nezavislého 24
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Kontrola a sankce

Bezpecnostni
opatreni

Bezpecénostni NUKIB
opatieni a nékdo dalsi (tenduje

ke zruSeni)

.. CHRENEK | TOMAN | KOTRBA

Pokutaaz 2 % z
celosvétového obratu
Nebo 250 000 000 K&

+
Pozastaveni

. +
licence

Pozastaveni
vykonu
statutara

Pokutaaz1,4 % z
celosvétoveho obratu
nebo 175 000 000 K&

7PN, Vybor
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Mechanismus proverovani bezpecnosti
dodavatelského retezce

m Bezpeénostni rada statu svym usnesenim ze dne 21. éervna 2022 ulozila NUKIB
pfipravit navrh zakona k navysSeni bezpecnosti dodavatelskych fetézcll
strategickeé infrastruktury statu (vnitrostatni zadani)

m Mechanismus ma resit tzv. strategické hrozby pochazejici z dodavatelského
retézce a rizika z nich plynouci

m V ramci mechanismu se provéfuje tzv. diivéryhodnost dodavatele

m Cilem je identifikovat hrozby plynouci ze strany dodavatele ci zemeé, majici na
néj vliv, pro bezpeénost Ceské republiky nebo vnitini ¢i vefejny poradek

m V piipadé identifikace mozné vyznamné hrozby ma NUKIB moznost povinnym
osobam stanovit podminky ci zakaze vyuzivani plnéni dodavatele

m Dopadne na podmnozinu osob s vyssimi povinnostmi (cca 150 subjektil)

,'V 7=\, Vybor
} Nezavislého
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Kdo bude proverovan? Co bude proverovano?

B Dodavatelé bezpecnostné vyznamnych dodavek B Rizikovost dodavatele bude posuzovana

pro poskytovatele regulované sluzby v rezimu na zakladé kritérii uvedenych ve vyhladsce
vyssich povinnosti, kterym plynou povinnosti z

_ o o o kritériich rizikovosti dodavatele
mechanismu  provérovani (povinné osoby

mechanismu specifikované v 8 6 vyhlasky o

regulovanych sluzbach) B Posuzovana budou mj. kritéria vztahujici

se ke zemi sidla dodavatele a jinych statu

plsobicich na dodavatele, jakoz i

B Dodavatelem bezpecnostné vyznamné dodavky pfedchozi  z&vadnd aktivita jednak

je kazdy, kdo povinné osobé mechanismu P (y , oo .
- . y ) 5 o dodavatelu, jednak téz zemi, majicich na
provérovani poskytne pfimo ¢i jako poddodavatel dod le vii

bezpecnostné vyznamnou dodavku ekl v

7PN, Vybor
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Povinné osoby mechanismu

Vyhlaska o
regulovanych
sluzbach
— Kiritéria pro uréeni
povinné osoby

Poskytovatel mechanismu

regulované
sluzby

Rezim vysSich
povinnosti
— uréi NUKIB

-. CHRENEK | TOMAN | KOTRBA

Verejna sprava

Energetika — Elektfina — provoz
prenosové soustavy: Provoz
distribu¢ni soustavy,

Energetika — Ropa a ropné
produkty: Provoz  ropovodu,
provoz produktovodu

Energetika - Plyndrenstvi -
provoz prepravni  soustavy,
provoz distribu¢ni soustavy
Letecka doprava - fizeni
letového provozu, letové
navigacni sluzby

Drazni doprava -  Staveni
vlakovych cest na celostatni
arovni

Digitdlni  infrastruktura  (dalsi

slide)

7 Vybor
( )i Nezavislého
\\4," ICT pramyslu
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m Digitdlni infrastruktura a sluzby
o  Poskytovani verejné dostupné sluzby elektronickych komunikaci

B stfedni podniky - operatori dle zakona o elektronickych komunikacich poskytujici verejné dostupnou
sluzbu elektronickych komunikaci skrze nejméné 350 000 aktivnich mobilnich SIM karet na
maloobchodnim trhu na tizemi Ceské republiky

o  Zajistovani vefejné komunikaéni sité elektronickych komunikaci

B stfedni podniky - operatori dle zakona o elektronickych komunikacich poskytujici verejné dostupnou
sluzbu elektronickych komunikaci skrze nejméné 350 000 aktivhich mobilnich SIM karet na
maloobchodnim trhu na tGzemi Ceské republiky

O  Sprava a provoz registru internetovych domén nejvyssi urovné
o  Poskytovani sluzby cloud computingu

B je-li subjekt poskytovatelem statniho cloud computingu podle zakona o informacnich systémech
verejné spravy

( Vybor
M, CHRENEK| TOMAN | KOTRBA q l,i Nezavislého
ICT pramyslu
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Rozsah regulace 1: Kriticka cast aktiva

Povinna osoba
mechanismu

.. CHRENEK | TOMAN | KOTRBA

Vyhlaska o
opatrenich pro
poskytovatele

regulované

sluzby v rezimu
Kriticka cast p;'{isnsr"‘;r;ti
stanoveného

rozsahu aktiva

Vyhlaska o
nepominutelnych
funkci

Dle vyhlasky subjekt
vyhodnotil dopad
naruseni bezpec¢nosti
informaci na uroven
vysokou nebo kritickou

Aktiva ktera zajist'uji
nepominutelné funkce
stanovené ve vyhlasce

o nepominutelnych
funkcich

7PN, Vybor
( )i Nezévislého
\\4," ICT pramyslu
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Rozsah regulace 2: Bezpecnostne relevantni dodavka

i)

Bezpecnostné vyznamnou dodavkou se
rozumi plnéni smérujici do kritické casti
stanoveného rozsahu spodivajici v
poskytnuti, vyvoji, vyrobé, sestaveni,
spravé, provozu Ci servisu

technického prostfredku nebo vybaveni s
vypocetni kapacitou,

programového prostredku nebo
vybaveni, nebo

informacni ¢i komunikacni sluzby,

.. CHRENEK | TOMAN | KOTRBA

Dodavatelem bezpecnostné vyznamné
dodavky je kazdy, kdo povinné osobé
mechanismu provérovani poskytne primo
Ci jako poddodavatel bezpecnostné

vyznamnou dodavku

7PN, Vybor
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Povinnost hlaseni informaci o dodavatelich

B Povinnd osoba mechanismu ma B Nasledné ma povinnost:

povinnost:

2) Tyto informace hldsit NUKIB do 10 dni od
jejich zjisténi (podrobnosti stanovi vyhlaska o

1) zjistovat s vynaloZzenim pfiméfeného Usili )
Portalu NUKIB)

informace o dodavatelich bezpecnostné
vyznamnych dodavek a dokumentovat tyto
informace alespon v rozsahu identifikace
vSech bezpecnostné vyznamnych dodavek a

dodavatelll  bezpecnostné vyznamnych Informace se stdvaji soucdsti evidence
dodavek dodavatelu bezpecnostné vyznamnych
dodavek

7PN, Vybor
( )i Nezévislého 32
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Schéma mechanismu proveéerovani bezpecnosti
dodavatelského retézce

Bezpeénostné
relevantni
dodavka

Povinna osoba stanoveného
mechanismu # — Dodavatel

rozsahu aktiva

Kriticka ¢ast

NUKIB
Evidence dodavatelu

Hodnoceni
dodavatelu

¢ ! Bezpecénostni
bezpeénostné R — ' opatieni

vyznamnych dodavek

7 Vybor
( )i Nezavislého
\\4," ICT pramyslu
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Proces provérovani dodavatelu

Povinné

osoby

' DODAVATEL q Sbér informaci Ministerstvo primysiu
\ a obchodu

Ministerstvo

zahraniénich véci

s ~ Ministerstvo vnitra
NejvySSi statni
NIC zastupitelstvi
Policie Ceské
) — -
e republiky
Varovani, Narodni bezpecnostni
reaktivni Vyhlaska o .
obatfeni... - - fad pro ochranu
P J “ Posouzeni !(r.ll:erHCh. hospodafské soutéze,
dodavatele rizikovosti Finané&ni analyticky

Opatreni dodavatele Urad
obecné / zpravodajské sluzby

Ceské republiky

povahy

<\, Vybor
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Omezeni rizik spojenych s dodavatelem

B Opatreni obecné povahy (OOP):
m Navrh OOP NUKIB doruéi vefejnou

NUKIB povinnym osobam stanovi podminky vyhlaskou, kterou vyvési na své uredni

nebo zakaze vyuziti plnéni dodavatele desce

bezpecnostné vyznamné dodavky v kritické B Povinné osoby a dodavatele vyzve k

casti stanoveného rozsahu, podani pfipominek, nestanovi-li NUKIB
jinak

zjisti-li mozné vyznamné ohrozeni bezpecnosti B NUKIB piezkoumd alespon jednou za ftfi

Ceské republiky nebo vnitiniho vefejného roky trvani skutecnosti, na jejichz zakladé

porddku v dusledku vyhodnoceni kritérii bylo OOP vydano

rizikovosti dodavatele

A
7=\, Vybor
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A4 Ve (]
Pripominky k mechanismu
B Dodavatel se neposuzuje v kontextu konkrétni bezpecnostni dodavky

B Bezpecnostni dodavku lIze v tomto ohledu povazovat za spoustéc¢ mechanismu

B Pripadny zakaz dodavatele se dle dikce zdkona se bude vztahovat na vSechny povinné
osoby bez rozdilu

B Proces vydani OOP neni spravnim fizenim - povinné osoby ani dodavatelé tak nejsou
ucastnikem fizeni a neprislusi jim tak prava s timto postavenim spojena

7PN, Vybor
( )i Nezavisidho
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ZDROJE

Primarni zdroje:

ndvrh nového zakona o kybernetické bezpecnosti a provadécich vyhlasek

smérnice EP a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatrenich k zajisténi
vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné nafrizeni (EU) C.
910/2014 a smeérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice
NIS2)

prezentace Adama Kuéinského, NUKIB

webové stranky NUKIB (nis2.nukib.cz)

informace sdélené NUKIB v rdmci vyporaddni pfipominek z ndvrhu nového ZKB

Dékujeme NUKIB za transparentni jednani v ramci celé pfipravy nového zdkona

.. CHRENEK | TOMAN | KOTRBA
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Chrenek, Toman, Kotrba advokatni kancelar spol. s r.o.
Tésnov 11059, Praha 1, PSC 110 00,

Ceska republika

ICO: 285 05 913

Tel.: (+420) 221875 402-9

www.chrenektomankotrba.cz

POBOCKA Brno:
Smetanova 19, Brno, PSC 602 00

POBOCKA Olomouc: :
nabf. Pfemyslovcti 867/8, Olomouc, PSC 779 00 Bc. Jakub Re-lzek’ MBA’ LL.M.
POBOCKA Bratislava:

Palisady 56, Bratislava - mestska ¢ast Staré Mesto, PSC 811 06 +420 727938968
Zapsand v obchodnim rejstiiku vedeném Méstskym soudem
v Praze, oddil C, vlozka 146526
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