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Kyberneticka rizika / incidenty

Kyberneticka Neopravnene
Kriminalita nakladani s udaiji
Rizika
Ztrata dat Vypadek site
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Nejcastéjsi priciny kybernetického incidentu

* Zastaraly hadrware / software

* Nedbali nebo neloajalni zaméstnanci (1/3 vSech pripadl)

* Hackersky utok (1/3 vSech pripad)

* Ztrata nebo odcizeni hardware (notebook, tablet, smartphone), ale i idajll
v papirové podobée

* NedostateCna ochrana dat (zabezpecené flashdisky, omezeni

llllll

* Chyba na strané externiho dodavatele
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Rozsah pojistneho kryti
Odpovédnost za ujmu zpusobenou treti
osobe

Vlastni financni naklady na reSeni
kKybernetickeho incidentu

Vlastni usly zisk z ddvodu preruseni provozu

Asistencni sluzba

E
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Cilovy segment — subjekty disponujici velkym
mnozstvim dat

* Skolska zarizeni, statni instituce a organy, organy samospravy

* \/ CR jsou nejéastéjéim cilem hackerskych Gtoké védecké/vyzkumné
instituce a nasledne verejna sprava, vladni a vojensky sektor.

* Hlavni komplikace
= nesplnéni pozadavk( pojistitele na Uroven zabezpeceni
* Hlavni rizika

= neopravnéné nakladani s udaji
= sankce od dozorovych organd
= odcizeni / zverejnéni / do¢asna nedostupnost Udajll




Cil pojisteni kybernetickych rizik

* Neni otazka zda, ale kdy ke kybernetickému incidentu
(utoku) dojde.

* Cilem pojisténi neni nahradit absentujici kyberneticke
zabezpeceni, ale minimalizovat financni dopady
kybernetickeho incidentu.

* Pojisteni kybernetickych rizik je nadstavbou g
kybernetickeho zabezpeceni, ktera nastupuje ve chvili,
kdy selze technicky nebo lidsky faktor.

O OK
GROUP
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Skolské zarizeni ﬂa/a;

* Hackersky Utok a nasledné zverejnéni Gdajl o 117 000 studentech
* Pojisteni kybernetickych rizik kryje
* Forenzni naklady (zjisténi pricin utoku a jeho rozsahu = pocet
zverejnénych udajl)
* Naklady na oznameni subjektiim Gdajl
* Naklady regulatorniho fizeni a pokuta dozorového organu
* Naklady na PR

* Celkova vyse pInéni cca 2 000 000 Kc.




Udaje o zaméstnancich a zakaznicich @

* Zaméstnanec HR omylem zaslal e-mailem chybnou prilohu, ktera
obsahovala osobni Udaje a citliva data (vySe mzdy) zaméstnanct

* Ztrata sluzebniho notebooku, ktery obsahoval citlivé udaje o obchodnich
partnerech a zameéstnancich, v dlsledku nepozornosti

* Nedodrzeni postupu pri skartaci dokumentl obsahujicich citlivé osobni
udaje, které tak byly ,.zpristupneny"
* Pojisténi kybernetickych rizik kryje
* Naklady na oznameni subjektiim udajl
Osobnostni Ujmu subjektt udajll
Naklady pravniho zastoupeni
Naklady regulatorniho rizeni a pokuta dozorového organu

x *x X
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Zdravotnicka zarizeni Qj

* Ransomwarové Utoky na réizné nemocnice po CR a nasledné prerugeni
nebo omezeni provozu
* Pojisteni kybernetickych rizik kryje
* Forenzni naklady (detekci problému) a naklady na vyjednavani
* Naklady na obnovu dat a zasSifrovanych systém

* Vlykupné hackerovi (pouze v nejzazsich pripadech s predchozim
souhlasem poijistitele na doporuceni vyjednavace)

* Vlastni usly zisk po dobu preruseni provozu

* Ujmy tretich osob z dlivodu preruseni provozu a nefunkénosti
systém(




Mgr. Ivana Saskova

@ isaskova@okgroup.cz
+420 730 148 512




	Snímek 1: Pojištění kybernetických rizik
	Snímek 2: Kybernetická rizika / incidenty
	Snímek 3: Nejčastější příčiny kybernetického incidentu
	Snímek 4: Rozsah pojistného krytí
	Snímek 5: Cílový segment – subjekty disponující velkým množstvím dat
	Snímek 6: Cíl pojištění kybernetických rizik
	Snímek 7: Příklady z praxe
	Snímek 8: Školské zařízení     
	Snímek 9: Údaje o zaměstnancích a zákaznících
	Snímek 10: Zdravotnická zařízení     
	Snímek 11

