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Kybernetická rizika / incidenty

Kybernetická 
kriminalita

Neoprávněné 
nakládání s údaji

Ztráta dat Výpadek sítě

Rizika



Nejčastější příčiny kybernetického incidentu

* Zastaralý hadrware / software

* Nedbalí nebo neloajální zaměstnanci (1/3 všech případů)

* Hackerský útok (1/3 všech případů)

* Ztráta nebo odcizení hardware (notebook, tablet, smartphone), ale i údajů 
v papírové podobě

* Nedostatečná ochrana dat (zabezpečené flashdisky, omezení 
instalovaného software, bezpečné kanály pro zasílání citlivých údajů)

* Chyba na straně externího dodavatele



Rozsah pojistného krytí

Odpovědnost za újmu způsobenou třetí 
osobě

Vlastní finanční náklady na řešení 
kybernetického incidentu

Vlastní ušlý zisk z důvodu přerušení provozu

Asistenční služba



Cílový segment – subjekty disponující velkým 
množstvím dat

* Školská zařízení, státní instituce a orgány, orgány samosprávy

* V ČR jsou nejčastějším cílem hackerských útoků vědecké/výzkumné 
instituce a následně veřejná správa, vládní a vojenský sektor. 

* Hlavní komplikace

= nesplnění požadavků pojistitele na úroveň zabezpečení

* Hlavní rizika

= neoprávněné nakládání s údaji

= sankce od dozorových orgánů

= odcizení / zveřejnění / dočasná nedostupnost údajů



Cíl pojištění kybernetických rizik

* Není otázka zda, ale kdy ke kybernetickému incidentu 
(útoku) dojde. 

* Cílem pojištění není nahradit absentující kybernetické 
zabezpečení, ale minimalizovat finanční dopady 
kybernetického incidentu. 

* Pojištění kybernetických rizik je nadstavbou 
kybernetického zabezpečení, která nastupuje ve chvíli, 
kdy selže technický nebo lidský faktor. 



Příklady z praxe



Školské zařízení

* Hackerský útok a následné zveřejnění údajů o 117 000 studentech

* Pojištění kybernetických rizik kryje

* Forenzní náklady (zjištění příčin útoku a jeho rozsahu = počet 
zveřejněných údajů)

* Náklady na oznámení subjektům údajů 

* Náklady regulatorního řízení a pokuta dozorového orgánu

* Náklady na PR

* Celková výše plnění cca 2 000 000 Kč.



Údaje o zaměstnancích a zákaznících
* Zaměstnanec HR omylem zaslal e-mailem chybnou přílohu, která 

obsahovala osobní údaje a citlivá data (výše mzdy) zaměstnanců

* Ztráta služebního notebooku, který obsahoval citlivé údaje o obchodních 
partnerech a zaměstnancích, v důsledku nepozornosti 

* Nedodržení postupu při skartaci dokumentů obsahujících citlivé osobní 
údaje, které tak byly „zpřístupněny“

* Pojištění kybernetických rizik kryje

* Náklady na oznámení subjektům údajů 

* Osobnostní újmu subjektů údajů

* Náklady právního zastoupení

* Náklady regulatorního řízení a pokuta dozorového orgánu



Zdravotnická zařízení

* Ransomwarové útoky na různé nemocnice po ČR a následné přerušení 
nebo omezení provozu

* Pojištění kybernetických rizik kryje

* Forenzní náklady (detekci problému) a náklady na vyjednávání

* Náklady na obnovu dat a zašifrovaných systémů

* Výkupné hackerovi (pouze v nejzazších případech s předchozím 
souhlasem pojistitele na doporučení vyjednavače)

* Vlastní ušlý zisk po dobu přerušení provozu

* Újmy třetích osob z důvodu přerušení provozu a nefunkčnosti 
systémů



Mgr. Ivana Sasková

isaskova@okgroup.cz

+420 730 148 512


	Snímek 1: Pojištění kybernetických rizik
	Snímek 2: Kybernetická rizika / incidenty
	Snímek 3: Nejčastější příčiny kybernetického incidentu
	Snímek 4: Rozsah pojistného krytí
	Snímek 5: Cílový segment – subjekty disponující velkým množstvím dat
	Snímek 6: Cíl pojištění kybernetických rizik
	Snímek 7: Příklady z praxe
	Snímek 8: Školské zařízení     
	Snímek 9: Údaje o zaměstnancích a zákaznících
	Snímek 10: Zdravotnická zařízení     
	Snímek 11

