ZAKLADNI SHRNUTI

NiZe jsou sepsana zdakladni pravidla dotaéni vyzvy IROP zaméfené na podporu kyberbezpeénosti
(https:/[irop.gov.cz/cs/vyzvy-2021-2027[vyzvy/4vyzvairop).

Kyberneticka bezpeénost — SC 1.1 (120. vyzva)

Druh vyzvy: Financovani:
Prabézna Ex post
Harmonogram: Alokace vyzvy:
Pfijem Zadosti od 03/26 az 06/26 2142857 K¢

Misto realizace:
4.2 4. vyzva IROP - PR (pfechodové regiony)
Mistem realizace projektu je Gzemi pfechodovych regiont (PR), konkrétné:
e Stfedocesky kraj
e JihoCesky kraj
e Plzensky kraj
e Jihomoravsky kraj
e Kraj Vysocina
V pfipadé projektl Stfredoceského kraje a jim zfizovanych nebo zaklddanych organizaci je jako misto
realizace pfipustné také hlavni mésto Praha.

Oprdavnéni Zadatelé:
5.2 3. vyzva IROP — MRR a 4. vyzva IROP - PR
Oprdavnénymi Zadateli jsou:
e organizaéni slozky statu (0OSS),
e pfispévkové organizace OSS,
e statni organizace,
e kraje,
e oObce,
e organizace zfizované nebo zaklddané kraji nebo obcemi,
e statni podniky,
e nestatni neziskové organizace zaklddané vyse uvedenymi subjekty,
o subjekty poskytujici vefejnou sluzbu v oblasti zdravotni péée dle zakona &. 372/2011 Sb.

Financovani

100% pro stat a statni organizace

85% pro kraje, obce a organizace zfizované

70% pro nemocnice, organizace zaklddané a statni podniky

6.2 Pausalni sazba na nepfimé naklady

Nepiimé ndklady jsou hrazeny pausdlni sazbou ve vysi 7 % z celkovych zplsobilych pfimych vydajd projektu.

Podporované aktivity:

7.1 0becné vymezeni podporovanych aktivit

Podpora je uréena na technickd bezpecnostni opatfeni vztahuijici se k:
e  kritické informadni infrastrukture (KII),
e vyznamnym informaénim systémam (VIS),




e informaénim systémUim zdakladnich sluzeb (1SzS),

e ostatnim informa&nim a komunikagnim systémuam (IS, KS).
Projekt mdze zahrnovat:

e zabezpecenijednoho nebo vice informaénich systémd,

o sdilend technickd opatfeni pro vice systémuU soucasné.

7.2 Pfehled podporovanych technickych bezpeénostnich opatieni
Podporovdna jsou zejména tato technickd bezpe€nostni opatfent:

o fyzickd bezpecnost (napf. zabezpedeni serveroven),

e fizeni pfistupy a identit,

e ovéfovaniidentity uZivatelq,

e ochrana proti skodlivému kédu,

e detekce a vyhodnocovani kybernetickych bezpecnostnich uddlosti,

e zaznamendavani ¢innosti systému a uzivateld,

e aplika¢ni bezpecnost,

e kryptografické prostredky,

e zdijisténi dostupnosti informaci,

e bezpecnost primyslovych a fidicich systému.
Jedno technické opatifeni mUze byt vyuzito pro vice informacnich systémd, pro G¢ely financnich limitd se vsak
zapoéitava pouze jednou.
Pro projekt staci jedno technické opatieni, ale maximdlni zpUsobilé naklady pak budou 20mil K&.
Maximdlini pocet opatfeni je 12.

7.3 Omezeni podporovanych aktivit
Podpora neni uréena na:
e organizaéni, procesni a persondlni opatfeni (napf. skoleni, smérnice),
¢ technickd opatfeni realizovand primdarné pro systémy ur¢ené k ochrané utajovanych informaci
(1soul),
e aktivity, které nesouviseji pfimo se zabezpe&enim IS/KS uvedenych v projektu.
V pfipadé sdileni technickych opatfeni mezi zplsobilymi systémy a ISOUI musi byt tato skutec¢nost jasné
popsdna ve studii proveditelnosti a zpUsobild ¢ast ndkladl jednoznaéné oddélena.

Podrobnéji viz pravidla Vyzvy.

Specifickd kritéria a podminky:
Projekty predklédané do Kybernetickd bezpe&nost musi splfiovat soubor specifickych kritérii a podminek,
které vyplyvaiji ze Specifickych pravidel pro Zadatele a pfijemce. Nesplnéni téchto podminek vede k vyFazeni
projektu z dalsiho hodnoceni.

8.1 Zaméreni projektu
Projekt musi byt zaméfen vyhradné na technické bezpeénostni opatieni dle zakona ¢&. 181/2014 Sb, o
kybernetické bezpecnosti.
Neni pfipustné, aby byl projekt zaméfen primdérné na:
e organiza¢ni opatfeni,
e procesni opatfeni,
e persondlni opatfeni,
e vzdélavdani nebo Skoleni.
Technickd opatfeni musi byt hlavnim a jednoznaéné identifikovatelnym vystupem projektu.




8.2 Vazba na informaéni systémy
Projekt musi jasné definovat:
e konkrétni informaéni a komunikaéni systémy, které jsou projektem zabezpecovany,
e jejich zafazeni (Kl [ VIS [ 1SZS [ 1S [ KS),
e vazbu jednotlivych technickych opatfeni na tyto systémy.
Kazdé technické opatfeni musi byt:
e vécné odlvodnéno,
e popsdno ve studii proveditelnosti,
e pfifazeno ke konkrétnimu systému nebo skupiné systémd.

8.3 Finanéni limity technickych opatfeni

Vyse zpuUsobilych vydajl projektu je limitovana poétem realizovanych technickych bezpeénostnich
opatfeni.

Jedno technické opatfeni se zapoc€itdvé pouze jednou, i v pfipadé, Ze je vyuZito pro vice informacénich
systémd.

Pfekroceni finanénich limitd bez odpovidajiciho navyseni poctu technickych opatieni je nepfipustné.

8.4 Vztah k systémim uréenym k ochrané utajovanych informaci (ISOUI)
Projekt nesmi byt zaméfen primarné na zabezpeceni systému uréenych k ochrané utajovanych informaci
dle zékona &. 412/2005 Sb.
Pokud jsou technickd opatfeni:

o sdilena mezi ISOUI a ostatnimi IS/KS,

musi byt:
e tato skutec¢nost popsdna ve studii proveditelnosti,
e zpusobild ¢ast ndkladd jednozna&né vymezena.

Zpusobilost nakladu:
9.1 Celkové zpusobilé vydaje (CzV)
Celkové zpusobilé vydaje projektu jsou tvofeny:
CzV = piimé zpusobilé vydaje + pausdlni sazba na nepfimé vydaije (7 %)
VySe CZV musi odpovidat:
e schvdlenému rozpoctu projektu,
e poctu realizovanych technickych bezpe€nostnich opatfeni,
e finanénim limitdm stanovenym Specifickymi pravidly.

9.2 PFimé zpusobilé vydaje
Za pfimé zpUsobilé vydaje jsou povazovany zejména ndklady pfimo souvisejici s realizaci technickych
bezpecnostnich opatfeni, konkrétné:
e pofizeni hardwaru a softwaru nezbytného k realizaci technickych bezpe€nostnich opatreni,
o pofizeni licenci (¢asové omezenych i trvalych, v souladu s pravidly IROP),
e doddavky a implementace bezpecnostnich technologii,
e pofizeni technologii pro:
o fizeni pfistupl a identit,
o detekci a vyhodnocovéani kybernetickych bezpecnostnich uddlostj,
o ochranu proti Skodlivému kodu,
o kryptografickou ochranu,




o aplikaéni bezpecnost,
o zajisténi dostupnosti informaci,
o bezpe&nost primyslovych a fidicich systémd,
e nezbytné stavebni Gpravy souvisejici s instalaci technologii (napf. Gpravy serveroven),
e DPH, pokud je pro pfijemce nezpusobiléa k odpoétu.
Pfimé zpusobilé vydaje musi byt:

e (celng,
e hospodarng,
o efektivni,

e pfimo pfifaditelné ke konkrétnim technickym opatfenim.

9.3 Nepiimé vydaje (pausalni sazba)
Nepfimé vydaje jsou hrazeny pausalni sazbou ve vysi 7 % z celkovych zplsobilych pfimych vydajd projektu.
Nepfimé vydaje zahrnuji zejména:

e administraci projektu,

e fizeni projektu,

e rezijni ndklady,

e publicitu projektu,

e dalsi podpurné ¢innosti souvisejici s realizaci projektu.
Nepfimé vydaje:

e nejsou dokladany Géetnimi doklady,

e nesmi byt uplatnény zaroven jako pfimé vydaje.

9.4 NezpUsobilé vydaje
Za nezpusobilé vydaje jsou povazovany zejména:
¢ ndklady nesouvisejici pfimo s realizaci projektu,
« organizaéni, procesni a persondlini opatfeni (napt. skoleni, tvorba smérnic),
¢ vydaje na technickd opatfeni realizovand primdarné pro systémy uréené k ochrané utajovanych
informaci (ISOUI),
e Uroky z Gvérd a pujcek,
e pokuty, pendle a sankce,
e vydaje vzniklé mimo obdobi ¢asové zpUsobilosti,
e DPH, pokud je nérok na jeji odpocet.

Podrobnéji viz pravidla Vyzvy.

Vy&et povinnych pfiloh (podrobné viz specifickd pravidla vyzvy):
1. Pln@moc
Zadavaci a vybérova fizeni
Doklad o pravni subjektivité Zadatele
Studie proveditelnosti
Doklad o prokéazani pravnich vztah k nemovitému majetku, ktery je predmétem projektu
Doklad prokazujici povoleni umisténi stavby v Gzemi dle stavebniho zakona
Doklad prokazujici povoleni k realizaci stavebniho zaméru dle stavebniho zakona
Znalecky posudek
Projektova dokumentace stavby
. Rozpocet stavebnich praci
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1.

12.
13.
14.
15.
16.
17.
18.
19.

20.

21.

Povinné pfilohy prokazujici vyhodnoceni Zadatele z pohledu podniku v obtizich
Podklady pro stanoveni kategorii intervenci a kontrolu limitG
Smlouva o zfizeni bankovniho Gétu
Souhlasné stanovisko odboru Hlavniho architekta eGovernmentu (OHA) - staéi podéni Zadosti
Cestné prohlaseni zadatele k souhlasnému stanovisku OHA
Cestné prohlaseni zadatele k Zadosti o souhlasné stanovisko OHA
Kontrolni list
Povéfovaci akt
Doklad o stanoveni Kll [ VIS [ 1SZS
Stanoveni hodnoty indikatoru 304 002
Vypis z Evidence skuteénych majitel
Podrobnéji viz pravidla Vyzvy.




